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Abstrakt 
Sociala medier utsätter dess användare för risker, i vissa fall kan det handla om enklare malware och i 
andra fall allvarligare angrepp som identitetsstöld och andra stöldförsök. I undersökningen har vi sett att 
användare av sociala medier har en bra medvetenhet om säkerhet och risker men att de inte alltid agerar 
utifrån detta när de använder medierna.  I tidigare studier ser vi att ålder spelar in i hur medvetna 
användarna är och att användare i åldern 20-30 är mer medvetna än ungdomar som är 14-19 år. Uppsatsen 
tar också ett första steg i att försöka uppmana till vidare studier kring game scams på sociala medier. 
Nyckelord: Sociala media, Riskmedvetenhet, Game scam 
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1 Inledning 
 
1.1 Bakgrund 
Sociala medier på internet gör att dagens kommunikation mellan människor sker enklare och 
snabbare. Att användarna hela tiden har tillgång till medier via smartphones, datorer, surfplattor 
och andra plattformar har gjort att de sociala medierna växt dramatiskt och har vävts in i 
människors vardag. Eftersom att massvis av människor samlats digitalt på ett och samma ställe 
skapar detta en stor magnet för olika typer av attacker som hela tiden utvecklas och som blir allt 
mer listiga och avancerade.  
Sophos är ett företag som sålt säkerhetslösningar i 30 år och har kunder som Pixar, Ford och 
Toshiba. I deras årliga Security Threat Report går de igenom de olika risker som dykt upp på 
marknaden det senaste året och vilka trender som uppkommit inom internetkriminalitet. I 
rapporten förklarar de bland annat vilka hot som har spridit sig över till andra  plattformar, det 
vill säga från datorer till surfplattor och telefoner. De tar även upp att just sociala medier blir allt 
mer utsatta för attacker (Sophos, 2013). Sophos (2013) förklarar också att kriminella utnyttjar de 
sociala mediernas egna funktioner och förändringar ihop med användarnas skepticism och oro 
för att kunna sprida sin skadliga kod. 
 
Olga Kharif (2012) skribent för Bloomsberg businessweek, berättar i sin artikel “Greetings, 
You’ve Just Been Likejacked” om en smyckesmakerska som fått sin bild delad över den sociala 
mediehemsidan Pinterest, när användarna har klickat på bilden har de skickats vidare till en 
pornografisk sida eller fått datorn infekterad med malware. Vidare förklarar artikeln att spam via 
sociala medier är mycket effektivare för förövarna då detta sprids mycket snabbare . De 
mediesidorna som utsätts för detta spam får spendera mycket tid och pengar på att bekämpa 
spam, vilket visar klart och tydligt att det finns människor och företag som ser en vinst i att 
utnyttja de sociala medierna för att sprida reklam, spam och bedrägerier för att på så sätt tjäna 
pengar. 
 
Det dyker även upp många artiklar på internet som behandlar ämnet säkerthet inom sociala 
medier, exempelvis “5 Threats To Your Security When Using Social medier” som är skriven 
2013 av Elli Bishop. Bishop (2013) tar upp de fem största riskerna och hur användarna kan 
undvika att bli utsatta för dessa. Hon tar upp identitetsstöld, få dator/konton hackade, göra sig 
tillgänglig för stalkers, låta inbrottstjuvar veta vart du befinner dig och därmed utsätta sig själv 
och andra för säkerhetsrisker. 
 
1.2 Problemformulering 
Problemet berör områden inom informatik, så som information om människor och deras 
interaktion med de olika systemen som hanterar informationen. När informationen 
kompromissas blir användaren negativt påverkad. Även om systemen byggs med användarna i 
åtanke så kan det alltid finnas buggar och säkerhetshål som ännu inte upptäckts. Många gånger 
beror kompromissen av information också på att användarna inte alltid har full förståelse för 
tekniska detaljer eller har rätt säkerhetstänk när det kommer till datorer och Internet. Vad detta 
ämne bidrar till i informatik är en förståelse för hur systemets användare påverkas ifall detta 
utnyttjas och hur användarnas medvetenhet kring säkerheten ser ut i dagsläget. 
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Sociala medier har blivit allt större och dess användning är bred och allt eftersom sociala medier 
växt har riskerna för deras användare också drastiskt ökat. Det uppstår hela tiden nya risker när 
ny funktionalitet introduceras, samtidigt  uppstår det nya bedrägerier, spam, malware, intrång 
osv. De sociala medierna används av en stor grupp människor och är en väldigt potent marknad 
för spridning av reklam och information. Därmed måste det finnas något att vinna på att utnyttja 
sociala medier för att göra intrång och för sprida olika typer av skadlig kod. Eftersom människor 
på någon nivå är oförsiktiga gör det att cyberkriminella kan utnyttja deras goda tro för att lura 
dem, dessutom kan det vara svårt för människor att hålla sig uppdaterade om olika trick som 
cyberkriminella använder sig av i samma takt som de skapar nya metoder för att skada 
människor på. Med detta som bakgrund vill denna studien undersöka hur de sociala medierna 
används och hur bra medvetenhet det finns kring riskerna som finns i användandet. 
 
1.2.1 Forskningsfråga 
I vilken omfattningt är universitetsstudenter medvetna om informationssäkerhet när de 
använder sociala medier? 
 
1.3 Syfte 
Vi vill gärna belysa ett område där det inte finns särskilt mycket forskning i dagsläget. Sociala 
medier såsom Facebook, Twitter och LinkedIn har funnits i årtionden och har många miljoner 
användare. Denna stora scen har lockat till sig kriminella och vi finner att det inte finns så 
mycket allmän och lätt tillgänglig information om detta i samband med hur medvetna 
användarna är om riskerna. Därför vill vi göra en undersökning över hur mycket medvetenhet 
användare av dessa sociala medier har, när det gäller de risker som uppkommit tillsammans med 
eller anpassats till populära funktioner på dessa medier. 
 
1.4 Avgränsningar 
På grund av att det finns så många hemsidor som innefattar begreppet sociala medier, har vi valt 
att avgränsa oss till dessa tre: 
 Facebook 
 Twitter 
 LinkedIn 
 
Utöver detta har vi avgränsat oss när det gäller på vilket djup vi går in i riskerna som tas upp 
under 2.2 sociala medier och risker. Vi berättar hur dessa hot fungerar, men går inte in i tekniska 
detaljer eftersom fokuset ligger på användarnas medvetenhet och hur de påverkas av hoten. 
Vidare har vi även avgränsat omfånget av undersökningen eftersom att denna undersökning 
skulle bli väldigt omfattande att gå in i detalj kring varenda funktion på alla de olika sociala 
medierna samt deras potentiella risk och har därför valt generella funktioner som på något vis 
finns tillgängliga hos både Facebook, Twitter och LinkedIn. 
 
1.5 Begrepp 
Vi använder två grundläggande begrepp igenom hela studien, detta är sociala medier och sociala 
nätverk. Sociala medier är olika medier som individen använder sig av, exempelvis Facebook, 
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Twitter och LinkedIn. Sociala nätverk däremot är de kontaktnät som individen har inom dessa 
medier. Utöver detta använder vi även begreppen riskmedvetenhet och informationssäkerhet, 
riskmedvetenhet definerar vi som hur medveten användarna av sociala medier är om riskerna 
som finns och hur de väljer att förhålla sig till dessa när de använder sociala medier. 
Informationssäkerhet definerar vi som hur säker känslig information om användaren är, 
exempelvis ifall användarens personnummer står klart och tydligt på dennes profil på Facebook. 
 
 
  
Riskmedvetenhet vid användning av sociala medier  Karred Larsen & Siljelid 
9 
 
2 Litteraturgenomgång 
I detta kapitel kommer vi att gå igenom litteraturen som denna studie kommer att grundas på. Vi 
kommer först att gå in på vad sociala medier är och hur de fungerar. Därefter kommer vi att 
redovisa de risker som förekommer vid användandet av dessa sociala medier samt hur de 
fungerar. Till sist tar vi även kort upp vad tidigare undersökningar inom ämnet har haft för 
resultat. 
 
2.1 Sociala medier 
Sociala medier är hemsidor som låter människor hålla reda på befintliga samt skapa nya 
relationer. Sociala medier och även andra sidor är starkt beroende av så kallade network effects. 
Network effects innebär att ett nätverkets värde är proportionellt till antalet användare av 
nätverket. En nyckel till att skapa ett lyckat nätverk är att låta användare automatiskt dela 
innehåll till nätverket. Detta gör att alla användare direkt skapar värde för hemsidan. (Deitel & 
Deitel, 2009) Network effects gör också att det blir väldigt svårt för nya sociala medier att slå sig 
in på marknaden eftersom användarna förlorar värde på att byta till ett nytt nätverk, vilket gör att 
det finns en eller ett par jättar och att konkurrenterna måste differentiera sig för att nå framgång 
(Deitel & Deitel, 2009). 
 
Facebook och Twitter handlar mycket om att just socialisera med vänner och familj men det 
finns också andra typer av medier, exempelvis för författare, konstnärer och djurägare, vilket 
bara är en bråkdel av alla typer av medier som dykt upp.  
Duggan and Smith (2013) visar emellertid i sin undersökning att 71 procent av 
internetanvändande vuxna använder sig av Facebook, 22 procent använder LinkedIn och 18 
procent använder Twitter. De visar också tjänsterna Pinterest och Instagram som har 21 procent 
respektive 17 procent av internetanvändande vuxna.  
 
Anledningen till att vi fokuserar på Facebook, Twitter och LinkedIn är just för att de liknar 
varandra och därmed är enklare att jämföra eftersom de har liknande syften där de tre syftar till 
att koppla samman människor (Facebook Inc, 2013, p. 5; LinkedIn Corp, 2013, p. 4; Twitter Inc, 
2013, pp. 6-7). Skillnaden mellan dessa är att Facebook och Twitter även låter sina användare 
vara kreativa och sprida all typ av information, vilket inte görs i samma utsträckning via 
LinkedIn eftersom mediet syftar till att skapa yrkeskontakter och sprida information kring jobb, 
anställningar och företag. 
 
2.1.1 Sociala mediers användning idag 
Sociala medier har ett brett användningsområde och olika användare har olika sätt att interagera 
med tjänsterna som erbjuds. Den främsta anledningen till att användarna använder sociala medier 
är för att upprätthålla eller knytta bättre kontakt till familj, gamla och nya vänner och bekanta.  
Whiting och Williams (2013) har gjort en studie kring användandet av sociala medier och vilken 
tillfredsställelse konsumenter får av att använda dem. 88 procent av respondenterna svarade att 
de använde sociala medier för att interagera med andra människor. Utöver den artikeln, tar även 
Smith (2011) upp och visar vad användare av sociala medier mest använder tjänsterna till. En 
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tredjedel använde dessa medier för att knyta, hålla kontakt med vänner, familj och återuppta 
kontakt med vänner man har förlorat kontakten med. 
 
Enligt undersökningen av Whiting och Williams (2013) svarade 80 procent att de använde 
sociala medier för att söka information. Informationen som de sökte kunde bland annat vara 
olika rabatter, varor, produkter, information om evenemang, födelsesdagar och fester samt 
information om företag och organisationer. Enligt undersökningen sökte användarna även 
information som de kunde använda för att lära sig själva något nytt, till exempel matematik. 
Whiting och Williams (2013) säger också att många delar med sig information via 
statusuppdateringar på sociala medier och även bilder. Informationssökandet görs dock inte bara 
i det syftet att hitta kunskap om ett ämne. Enligt Whiting och Williams (2013) använder 40 
procent Facebook till att dela med sig av information. 
I en undersökning gjord av Madden, Lenhart, Cortesi, Gasser, Duggan, Smith, och Beaton (2013) lyfts 
det fram vilken sorts information som blir delad på sociala medier. Detta är information om en 
persons: riktiga namn, bilder, födelsesdags datum, relationsstatus, namnet på staden användaren 
bor i, användarens skola, intressen, email och i visa fall även mobilnummer och video på 
användaren. 
 
Tillsammans med informationsdelningen finns det ytterligare ett verktyg för detta, nämligen att 
blogga. Lenhart, Purcell, Smith och Zickuhr(2010) gjorde en undersökning som visar att av 
respondenter som använder sociala medier var det 24 procent som bloggar. Lenhart et al (2010) 
har kommit fram till att 52 procent av användare skriver på andras bloggar och detta kan även 
ses i undersökningen av Whiting och Williams (2013). I deras undersökning visade det sig även 
att 56 procent använde sociala medier för att uttrycka sin mening och hur de gillar att 
kommentera och diskutera på sådana trådar. 
Informationsdelning har dessutom enligt Whiting och Williams (2013) en annan användning och 
det är att kunna marknadsföra sig själv och göra sig själv attraktiv på arbetsmarknaden. Donner 
och Wheeler (2012) skriver just om att kunna använda sig av sociala medier för att marknadsföra 
sig själv. De tipsar om hur man kan göra sig attraktiv samt att valet av vilka sociala medier som 
är optimala för individen även spelar roll. Detta bevisar att marknadsföra sig själv är en realitet 
och ett verktyg för att kunna främja sig som attraktiv för intressanta företag. 
 
I undersökningen av Whiting och Williams (2013) visar det sig att 32 procent som använder 
sociala medier även gör det för att övervaka och kolla upp andra. Detta definieras som “stalking” 
vilket innebär man håller ett öga på människor och vad de håller på med. Det används i syfte att 
hålla reda på politisk information, men i några fall används det även för att spionera på andra 
eller spionera på deras barn. 
Underhållning har blivit en del av sociala medier och används flitigt av 64 procent av 
respondenterna från undersökningen av Whiting och Williams (2013). Några hittar sådan 
underhållning genom att surfa igenom webbsidan och skratta åt hur folk har handlat i en viss 
situation, andra hittar skämt som användare lägger upp medan några gillar att ta sig till spelen 
som finns tillgängliga. Det finns både möjlighet för användaren att spela själv eller med andra. 
Med denna information av hur sociala medier används kan vi senare skapa enkätfrågor för att se i 
vilken utsträckning som respondenter använder sociala medier. Detta gäller allt från 
informationssökning och -delning, blogging, statusuppdateringar och kommentering till 
marknadsföring, övervakning och underhållning. 
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2.1.2 Facebook 
 
2.1.2.1 Bakgrund 
Facebook grundades 2004 och hade i genomsnitt 757 miljoner dagliga användare världen över 
under December 2013 (Facebook Inc, 2013, p. 5 & p. 11). I sin årliga rapport till U.S. Securities 
and Exchange Commission förklarar Facebook Inc (2013, p. 5) att de vill ge människor 
möjligheten och kraften att dela med sig och göra världen till en öppnare plats, de säger även att 
de fokuserar på att skapa värde för sina användare, marknadsförare och utvecklare. 
 
2.1.2.2 Funktioner 
På Facebook finns det olika funktioner för att interagera med andra människor, bland annat kan 
människor dela med sig av statusmeddelanden där de kan skriva vad som helst. I dessa 
meddelanden kan de skriva allt från personlig information, skicka länkar till  bilder och video 
klipp på YouTube. Detta är grunden för hela plattformen, att alla ska kunna dela vad som helst 
till sina vänner och de ska i sin tur kunna dela vidare och kommentera det som du lagt upp på 
sidan med en knapptryckning. Allt du skriver och delar hamnar sedan på din presentationssida. 
(Facebook, 2014) Utöver att kunna dela information fritt till sina vänner eller öppet för alla att 
se, kan du även gå med i grupper, “gilla” sidor (som skapat sig en sida på Facebook) och även 
använda program (appar), spela spel och läsa tidningar utan att lämna sidan. Allt är därmed 
samlat på ett enda ställe för användarna. 
 
Facebook har gjort det möjligt för andra webbsidor att låta användarna skapa ett konto på sin 
sida genom att logga in på den via sitt Facebook konto (även kallat single sign-on) och därmed 
slipper användaren fylla i all sin information på varje ny tjänst de blir medlem på, den delas 
automatiskt ut till sidorna som användaren godkänner via Facebook. (Facebook, 2014) 
Det finns också en “evenemangs”-funktionalitet, denna funtkion är en kalender där användaren 
kan skapa evenemang och bjuda in vänner som i sin tur kan bjuda in fler vänner och beroende på 
om evenemanget är öppet för allmänheten kan vem som helst se informationen och “tacka ja” till 
att delta. (Facebook, 2014) Till alla dessa funktioner finns även en “plats”-funktion, den fungerar 
så att den använder GPS:en på din telefon eller platsinformation från din dator och lägger till den 
i din uppdatering, så när användaren har skapat ett statusmeddelande kan den välja om det ska 
stå “skickat från Lund” eller inte. Det går även att se vart ens vänner befinner sig och “checka 
in” på olika ställen, exempelvis affärer eller restauranger och på så sätt kan användaren visa vart 
den befinner sig. (Facebook, 2014) 
 
2.1.3 Twitter 
  
2.1.3.1 Bakgrund 
Twitter är ett medie som skapades 2007 med avsikten att användaren snabbt och enkelt ska 
kunna skapa, publicera och upptäcka information (Twitter Inc, 2013, p. 5-6) som består av text, 
länkar, bilder och videoklipp. Genom att använda sig av en differentieringsstrategi skapar 
Twitter ett snabbt och enkelt sätt för användarna att kommunicera och enligt Twitter Inc (2013, 
p. 5) skickas det omkring 500 miljoner Tweets varje dag. 
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2.1.3.2 Funktioner 
Twitters funktioner är väldigt enkla, du kan läsa Tweets som andra användare har skrivit, söka 
efter olika ämnesord och skriva egna Tweets. En Tweet är ett meddelande på max 140 tecken 
som användaren kan skriva och publicera. Det går att tagga andra användare och även göra så 
kallade ”hashtags” vilket är en typ av etikett som du kan sätta på dina Tweets för att andra 
användare lättare ska kunna hitta det du skrivit och kunna svara på det. (Twitter, 2014) 
Liksom Facebook så kan du som användare även dela med dig av vad andra användare har 
skrivit genom att ”retweeta” det. Det finns också en typ av meddelandefunktion där du direkt kan 
kontakta användare som följer dig utan att någon annan kan läsa det och såklart finns det en 
vänfunktion där användaren kan följa vad andra användare skriver i sin feed. Även med Twitter 
finns möjligheten att använda sig av single sign-on för att lättare skapa nya konton på andra 
hemsidor. (Twitter, 2014) 
 
2.1.4 Linkedln 
 
2.1.4.1 Bakgrund 
LinkedIn Corp (2013, p. 4) startades 2004 och säger sig vara världens största medier för 
professionella med 277 miljoner användare världen över.  
LinkedIn ska hjälpa användarna att bli mer framgångsrika i sina yrken genom att kunna 
expandera sitt yrkesnätverk och hantera och dela sin information genom en professionell 
presentation av sig själva samt hitta ny information inom sitt yrkesområde (LinkedIn Corp, 2013, 
p. 4). 
 
2.1.4.2 Funktioner 
LinkedIn har liksom andra medier en form av presentationssida, med skillnaden att på LinkedIn 
är din presentation ditt CV (LinkedIn Help, 2014). Användaren kan alltså lägga upp tidigare 
erfarenheter, jobb, skolgång och annan information. Därefter kan användaren söka efter 
yrkeskontakter och skapa sitt nätverk. (LinkedIn Help, 2014) Utöver det så kan användaren 
också skriva statusuppdateringar som andra användare kan gilla och kommentera, följa olika 
företag och även leta efter och söka jobb som företag har lagt upp (LinkedIn Help, 2014). 
Användarens yrkeskontakter kan även intyga ifall användaren kan det som den påstår sig kunna 
samt rekommendera användaren ifall de tycker att det är en bra yrkesmänniska som bör få fler 
uppdrag. (LinkedIn Help, 2014) 
 
2.2 Sociala medier och risker 
Sociala medier har växt sig stora och detta är på grund av det stora intresset för att hålla kontakt 
med vänner, familj och bekanta. Sociala medier har blivit det primära verktyget för att fullgöra 
detta intresset, men det kommer inte helt utan risker (Whiting & Williams, 2013).  
Sådana risker som finns inom sociala medier kan förstöra användarnas personliga information, 
om de inte är försiktiga och tar eget ansvar för hur väl deras konton är skyddade. Men vad är då 
motivationen för angriparen, vad finns på en individs konto som är värt besväret och vad är det 
som individen riskerar att förlora?  
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Timm och Perez (2010) förklarar att rätt information kan ge makt över en individ och genom den 
makten kan fel personer uppnå en vinst till exempel genom att sälja vidare kreditkortsnummer. 
 
“Remember that information is power and information can be sold.” - Timm och Perez (2010, s. 72).  
 
2.2.1 Malware 
Malware, står för det engelska uttrycket malicious software - programvara som är gjort med 
skadliga intentioner. Syftet är oftast för att komma åt något som användaren inte vill bli av med 
och oftast har en användare ingen aning om att det finns malware förrän det är för sent (Timm & 
Perez 2010; Bradley & Carvey 2007).  
 
Det finns många typer av malware; crimeware, spyware, adware, browser hijackers, downloader, 
toolbars, dialers. Det finns även så kallade bots och keyloggers. All malware har i slutändan en 
funktion: försök att få tag på känslig information om en individ, gärna någonting som kan leda 
till en vinst (Timm & Perez, 2010). Timm och Perez (2010) tar dessutom upp att sociala medier 
är en guldgruva för folk som vill göra en sådan vinst. Då dessa medier används i syftet att knyta 
kontakt med familj, vänner och kollegor blir det lättare att sprida malware då det inte direkt finns 
någon kontroll över vad användaren lägger upp eller länkar till. Utvecklarna av malware vet om 
detta och har utvecklat deras skadliga program så att de kan missbruka det. I ett fall på en utav 
dessa medier lyckades en utvecklare att göra en sida med skadlig kod som laddade ner hans 
malware, som i sin tur infekterade dem som kom i kontakt med denna besökarens profil. De som 
hade besökt hans sida hade dock ingen aning om att där fanns skadlig kod och nu när de 
ovetande var infekterade spred de vidare den skadliga koden genom samma process med deras 
egna vänner. På 24 timmar hade en miljon användare blivit infekterade av denna malware.(Timm 
& Perez, 2010). 
 
2.2.2 Phishing 
Med så många som använder sociala medier, har ett gammalt angrepp kommit fram igen, 
starkare än innan. Definitionen av ett phishing-angrepp hittar vi i Timm och Perez (2010, kap 3).  
Phishing handlar om att “fiska” fram något värdefullt från det valda offret, som offret själv inte 
trodde var så skadligt att ge ifrån sig som det såg ut. Detta är samtidigt det fina med phishing, 
offren vet inte förrän skadan är gjord, vad risken var och vad det är som olyckligtvist har hänt 
dem. Denna form av attack kommer vanligtvis i form av ett sorts meddelande, antingen per e-
mail eller genom sociala medier. Skapad för att lura offret på känslig information, antingen 
personlig eller finansiell och tar antingen ett brådskande tonläge, ett rop på hjälp eller ett löfte 
om vinst för att uppnå sitt mål (Halevi, Lewis & Memon 2013). 
 
Timm och Perez (2010, kap 3) illustrerar med ett exempel på hur ett normalt phishing angrepp 
fungerar. Det börjar alltid med en form av meddelande som berättar om något väldig generellt. 
Detta fungerar som fasad för avsikten av själva bedraget, vilket verkar i sin natur, ofarligt. Det 
kan vara att din kompis skickat en länk med ett lekfullt hån att du ser riktig rolig ut i den där 
filmen. Ibland kan det till och med vara att din kompis har skickat med dig filen, så du inte 
behöver gå in på skumma hemsidor. Phishing angrepp behöver inte vara speciell övertygande, så 
länge fällan skapar nyfikenhet och det verkar som att meddelandet kommer från en pålitlig källa. 
Går du steget vidare och trycker på knappen så händer skadan direkt. Timm och Perez (2010) 
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säger att phishing angrepp i grund och botten spelar på offrens känslor och det är detta som leder 
till nyfikenheten. Ett phishing angrepp är oftast något som en användare utsätts för om någon 
väns konto har blivit äventyrat, detta kan bland annat hända genom att någon blivit utsatt för en 
“evil twin” eller “identity theft”. 
 
2.2.3 Evil twin 
Själva definitionen på Evil Twin angreppet kommer egentligen från Wi-Fi, när en tredje part 
lägger upp ett falsk nätverk som ser ut och verkar som ett äkta nätverk. Tredje parten kan då 
fungera som en mellan-man och kan på så sätt spionera och snappa åt sig känslig information så 
som lösenord och kanske till och med bankkontoinformation (Ince, 2013). Det är dock viktigt att 
veta, att det inte är ett teknisk angrepp, utan mer ett så kallad “Social Engineering” angrepp 
(Timm & Perez, 2010).  
 
Timm och Perez (2010) tar upp ett praktiskt fall där en manusförfattare skulle undersöka hur det 
går att lura andra att tro att han är en annan person. Personen som han valde att imitera på sociala 
medier var den dåvarande guvernör i USA, Sarah Palin. Då Sarah Palin redan hade ett konto var 
det namn tagen men han lyckades göra ett konto med namnet “Govenor Palin”. Detta är ett namn 
som inte redan var taget och kanske inte verkar så sannolikt för Sarah Palin att använda. Men på 
grund av att det stod “Govenor” kunde han enkelt lura folk till att tro vem han menade. För att 
fullbörda bedrägeriet tog han en bild från den riktiga Sarah Palins Facebook och använde den på 
hans profil. Inom kort trodde över hundra människor att han var den riktiga Sarah Palin och 
började skicka vänförfrågningar. Han kunde upprätthålla illusionen genom att ge allmänna 
yttrande om hennes politiska och religiösa åsikter. Ibland gav han nya yttranden som var ur 
karaktär för Sarah Palin men bara minoriteten började att väcka misstanke. Efter ett tag blev 
detta dock upptäckt och sidan stängdes ner. Det visar hur lätt det i själva verket är att imitera en 
främmande person. Det behövs inte mycket information om personen för att verka godtycklig. 
Timm och Perez (2010) har en lista över vad som behövs och förklarar hur ett sådant angrepp 
ska utföras för att lyckas. Det första och egentligen enda som man behöver är personens namn, 
har man detta kan man göra ett evil twin-konto. Ur den riktiga användarens konto kan man 
anskaffa sig födelsesdagsdatum, vart personen kommer ifrån, vem den jobbar för, vart den gick i 
skolan, grupper den tillhör, foton av både offret med familj samt information om sin nuvarande 
status; var den bor, har relation osv. All denna informationen kan tredje parten använda för att 
styrka validiteten av bedrägeriet. Det är dessutom inte svårt att få tag på denna extra 
informationen, enligt Timm och Perez (2010) har många användare inte ställt in deras privacy 
inställningar och det menas med att alla kan se information som kan tänkas ligga uppe. Det är nu 
som en tredje parten börjar imiterar offret och skickar ut vänförfrågningar. I dessa fall följs ett 
evil twin angrepp upp med ett phishing angrepp med risk för ytterligare fler angrepp. 
 
2.2.4 Identity theft 
Ett sådant angrepp kan vara att få sin identitet stulen via sociala medier och det är dessutom 
relativt lätt och riskfritt för den som försöker. I samma still som evil twin i sociala medier, 
handlar det för en tredje part om att samla information. Timm & Perez (2010) tar upp två fall om 
hur de har lyckats att stjäla andras identiteter. Första fallet behandlar begreppet “dumpster-
diving”  som är ett sätt att, genom att gräva igenom offrets sopor, få fram känslig information om 
offret som i sin tur kan användas för att ta personens identitet. Detta kan sedan missbrukas till att 
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öppna bankkonton, skriva checkar i personens namn samt anskaffa sig varor som offret får 
betala. 
 
Att stjäla identiteter händer även på Facebook, det finns dock en skillnad mellan en identity theft 
och en evil twin. En evil twin gör ett nytt konto på sociala medier för att utföra sina onda 
gärningar, medans identity theft händer genom att ta kontroll över offrets egna konto. 
I det andra fallet som Timm och Perez (2010) tar upp, handlar det om en man, Bryan Rutberg, 
som fick reda av hans dotter att hans Facebook-konto betedde sig konstigt, med en konstig 
statusuppdatering som frågade om hjälp. Bryan gav det ingen större tanke förrän han märkte 
konsekvenserna som uppkom senare, när han började få textmeddelanden och telefonsamtal från 
bekymrade vänner. Det visade sig att någon hade tagit kontroll av Bryans konto och gjort en 
historia var Bryan hade rånats med en pistol riktad mot sig och att han behövde hjälp finansiellt 
då han var i England. Bryan försökte att få tillbaka kontrollen över sitt konto men de som hade 
tagit sig in hade redan bytt inloggningsinformationen. Han provade lägga upp en varning genom 
sin frus konto, men hon var borttagen från hans vänlista. Medans detta pågick fanns det några av 
hans vänner som hade hoppat i fällan och skickat flera hundra dollars till, vad de trodde var deras 
stackars vän. Efter 40 långa timmar fick Bryan tag på Facebook-supporten och hans konto blev 
spärrat. Hur det kom sig att Bryans konto äventyrades i fallet från Timm och Perez (2010) 
framgick det aldrig klart. Bryan visste att det inte var Malware, men mer sannolikt ett phishing 
angrepp som ledde till att hans kontouppgifter kan ha äventyrats.  
 
2.2.5 Fysiska risker 
Risker som finns på sociala medier, är det ens något som kommer påverkar en individ i den 
fysiska världen? Enligt Timm och Perez (2010) är det majoriteten som inte ens tänker på detta, 
de vänner som en användare har måste vara de riktiga vännerna och eftersom internet är en fiktiv 
värld, kan det väl inte röra oss? Bara för att det är online betyder det inte att riskerna och hoten 
från den världen inte kan sippra in i den fysiska. 
Som det tidigare har tagits upp i studien, kan fel information leda till att en individs sociala 
mediekonton kan äventyras. Till exempel så kan individen bli av med sina bankkontouppgifter 
vilket kan resultera i att denne förlorar pengar, är inte det tillräcklig verkligt? Timm och Perez 
(2010) menar att riskerna från online kan bli fysiska hot som de exempelvis presenterar är stöld, 
fysiska skador på både ens person men även ägodelar och kan gå så långt som våldtäkt och mord. 
Då exemplet av Timm & Perez (2010) är rätt extremt men användbart, tänker vi göra ett eget fall 
med hjälp av deras förstudie. Vi säger att vi har en inbrottsman, han kallar vi nu för Tjuven och 
han är ute efter att skaffa sig pengar. Han vet att det finns många på Facebook vars informationer 
ligger framme för allmänheten och börja söka runt efter folk med bilder. Tjuven hittar en person 
som har lite bilder på sina dyra smycken, till och med bilder inifrån hennes hus. Inte nog med 
detta så har hon namn och nuvarande adress tillgängligt på sidan så alla kan se. Tjuven börjar 
planera utifrån dessa bilder vilken väg han ska gå igenom huset för att samla på sig så mycket 
han kan. Medans tjuven kollar igenom bilderna ser han att det kom upp en ny status uppdatering, 
“Oh yeah, fest på båten ikväll klockan 19:00 och enda tills solen står upp!” och det finns 
dessutom en placering i status uppdateringen som visar i vilken hamn båten ligger. Tjuven vet nu 
att den här personen kommer inte vara hemma från klockan 19:00 fram tills någongång klockan 
06:00 nästa dag och han vet dessutom adressen, namn och exakt var i huset de fina sakerna 
ligger. Detta gör att Tjuven kan göra inbrott hos personen tack vare informationen som hon har 
gett honom helt gratis och utan ansträngning för Tjuven. 
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2.2.6 Click fraud 
Från fysiska risker till en mer abstrakt form av risk, bedrägeri. Om du skapar en hemsida idag 
kan du använda system som exempelvis Google Ads på din hemsida och på så vis tjäna pengar 
när någon besökare klickar på reklamen, men sådana system kan i vissa fall utnyttjas via click 
frauds. En click fraud är när en falsk användare eller bot klickar på reklamen upprepade gånger 
för att öka intäkterna till hemsidan (Haddadi, 2010). Det finns även view frauds vilket är ungefär 
samma sak, men istället för att klicka på reklamen på hemsidan räcker det med att besökaren ser 
reklamen, alltså att hemsidan blir besökt (Haddadi, 2010). 
 
Den 16 augusti 2010 gick Facebook ut på sin säkerhetssida och varnade användare för en 
“dislike” knapp som spreds över Facebook och bad användarna att rapportera inlägg som spred 
knappen för att kunna stoppa spridningen snabbare (Facebook Security, 2010).  
Sophos undersökte knappen och hade tidigare samma dag gått ut med meddelandet att det var en 
bluff och att tanken bakom spridningen var för bluffmakarna att tjäna pengar via ett formulär 
som användaren som ville ha knappen fick fylla i, samt att sprida vidare bluffen via användarens 
konto (Cluley, 2010). 
 
2.2.7 Single sign-on  
Single sign-on är en tjänst som innebär att du som användare på en hemsida, exempelvis 
Facebook, kan skapa ett konto och logga in på en annan hemsida, exempelvis Netflix, med de 
uppgifter som du har angivit på ditt Facebookkonto. Det är väldigt smidigt för hemsidor att 
utnyttja detta eftersom många har ett Facebookkonto och det är enkelt att integrera Facebook 
connect med sin hemsida (Uruena, Munoz & Larrabeiti, 2012). Men single sign-on har en 
baksida, när användaren loggar in på en tredje parts hemsida så ger användaren hemsidan 
åtkomst till generell information om användaren, så som namn, profilbild och ålder (Kontaxis, 
Polychronakis & Markatos, 2012). Många hemsidor begär också åtkomst till email-adresser och 
tillåtelse att posta inlägg på användarens profil samt åtkomst till vännerlistor (Kontaxis et al., 
2012). Vilket många gånger är mer information än vad hemsidan behöver ha tillgång till och 
därmed gör användaren sårbar för indentitetsstöld, kontohackning och fysiska risker. Skulle 
användaren då vara oförsiktig och ge en tredje parts hemsida tillåtelse att hämta information om 
användaren och dennes kontakter samt posta inlägg i dennes namn så kan hemsidan utnyttja 
användaren genom att spamma kontot, använda det för phishing-försök av användarens vänner, 
sprida vidare informationen om användaren eller sälja informationen. Men genom att använda ett 
enda konto till att logga in på olika hemsidor så lägger användaren alla äggen i en korg och 
säkerheten är då bara så bra som den svagaste länken, i det här fallet den hemsida med svagast 
säkerhet (Uruena et al., 2012). 
 
2.2.8 Organisationer 
Många använder sina sociala medier till att just vara sociala med sina vänner, från att skriva vad 
de gör just nu till att lägga upp bilder. Vad många förmodligen inte tänker på är att arbetsgivare 
kan kolla upp anställda och blivande anställda för att se vad dessa gör på sin fritid via sociala 
medier (Roberts & Roach, 2009). Det kan bero på att företaget vill anställa seriösa människor 
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som är ett ansikte utåt för företaget och därmed måste uppföra sig väl både i verkligeheten och 
på internet, just eftersom det är så enkelt att söka upp människor via sociala medier.  
Skulle en blivande anställd ha lagt ut bilder som innehåller oönskat uppförande eller skrivit saker 
som inte är i företagets bästa intressen kan företaget välja att inte anställa den personen även om 
den är bäst lämpad för jobbet (Roberts & Roach, 2009). Huruvida detta inkräktar på användarens 
privatliv eller ej är en svår fråga eftersom användaren självmant lagt upp informationen på det 
sociala mediet och själv styr över sina sekretessinställningar (Brown & Vaughn, 2011). Därmed 
bör användaren vara försiktig med vad den lägger ut för allmänheten att skåda, för det kan bli en 
risk ifall framtida arbetsgivare ser något de inte gillar. Även redan anställda hos företaget kan 
hållas under uppsikt och att då säga något via sociala medier som missgynnar eller svartmålar 
företaget kan ge företaget orsak att försöka avskeda personen. Ett exempel på detta är en 
föredetta anställd på Volvo i Skövde som blev hemskickad efter att ha skrivit en status på sitt 
Facebookkonto där han sägs ha skrivit “En dag kvar av veckan på detta dårhus” och företaget 
ansåg att det var högst olämpligt av honom att gå ut med i en allmän kanal som sociala medier 
(TT, 2011). 
 
2.2.9 Game scam  
Sociala medier erbjuder mycket varierande användning i form av funktioner och aktiviteter. En 
sådan populär aktivitet är underhållning i form av spel, som vi nämnt under rubriken 2.1.1 om 
“Sociala mediers användning idag”. Vi vill dock understryka att vi inte har funnit några tidigare 
akademiska skrifter som innefattar game scam i samband med sociala medier och därför kan 
ingen akademisk grund läggas för detta avsnitt.  
Sättet detta området har upptäcks var genom artiklar från nyheter och från företag som 
specialiserar sig i att hitta nya trender om risker. Vi kommer att ta upp vad en sådan scam kan 
vara och hur det fungerar med hjälp av artiklar från organisationer som jobbar med säkerhet. 
Sedan kommer vi ta upp hur man som användare kan identifiera en sådan scam.   
 
Agregado (2011), en “Fraud Analyst” expert från TrendLabs skriver i en artikel om en scam som 
uppkom 2011. Detta var när Google+ kom ut för att konkurrera med andra sociala medier, blev 
det så pass populärt att google fick inaktivera möjligheten att göra ett konto. Detta var en 
möjlighet för scammers att locka till sig personer som de sedan kunde lura ur känslig information 
som de sedan kunde använda för skadligt bruk. De lockade med att kunna få en inbjudning så de 
kunde göra ett konto men för att få tag på denna skulle de först göra en undersökning. Det var 
inte själva undersökningen som var viktig men snarare det att för att få svar på testet och därmed 
få sin inbjudning, skulle man ange sitt telefonnummer. Detta resulterade i att man blev medlem i 
några klubbar som tog en avgift per dag. Detta är ett exempel på hur en scam fungerar och scams 
som finns på sociala medier, är ännu listigare. 
 
Ett sådant exempel på Facebookscam går att hitta i en nyhetsartikel av TIME. I artikeln “Are 
You Getting Scammed by Facebook Games?”, av Luscombe (2009) skrivs det att spel har blivit 
effektivt för att roa människor. I spelet FarmVille finns det i allt 63 miljoner som spelar denna 
simulator, som handlar om att få byggd upp en gård där man kan odla, föda upp djur och sedan 
leva och sälja vad man kan producera. Detta är enormt tidkrävande och kan underlättas genom 
att köpa spelets valuta för riktiga pengar. Om man inte har råd eller lust att betala för detta går 
det att anskaffa sig mindre summor genom att acceptera erbjudande från reklam som ligger i 
spelet. Dessa erbjudanden är kända som Lead generators, för dem som är i yrket. 
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Tillvägagångssättet och resultatet som beskrivs i denna artikeln är samma som i övre stycke där 
du gör ett test, ger din e-mail, och gör automatisk ett medlemskap och får priset satt på 
mobilräkningen. 
 
För att få en överblick för hur stort detta problemet är kan vi går till Techchrunch, ett ledande 
medie med teknisk orientering som blanda annat granskar nya internetprodukter samt skriver om 
aktuella tekniska nyheter. Arrington (2009) skriver i artikeln “Social Games: How The Big Three 
Make Millions” att företaget bakom FarmVille har en intäkt på så mycket som 200 miljoner 
dollar. Artikeln förklarar vidare att företagen som håller i reklam för det mesta bara har kunder 
med uppriktiga avsikter. Dock är lönsamheten låg i förhållande till vad de tjänar på detta och har 
börjat lämna reklamföretagen, vilket har fått reklamföretagen att ta emot andra kunder, med 
mindre ärliga intentioner. Arrington (2009) har fått prata med en av cheferna bakom spelen och 
har berättat att av spelens intäkter så kommer ungefär 70 procent från Lead generators istället för 
direkt inbetalning. 
 
Igen vill vi gärna understryka att vi vid skrivandet av denna artikelt inte funnit några akademiska 
skrifter om game scams på sociala medier eller Lead generators användning i scam. Siffrorna 
och datan i denna delen kan därför inte valideras men det kan fastslås att även om det finns en 
felmarginal och det kanske bara är halvt så illa som det står skrivet i dessa artiklar, så är det ändå 
mycket pengar och många användare som utsätts för detta. Med detta vill vi säga att vi hoppas 
det kan vara till hjälp eller inspiration för någon att göra en studie på detta i framtiden. 
 
2.3 Tidigare studier 
När det gäller tidigare studier har vi inte lyckats hitta mycket som liknar det som denna studien 
tar upp. Vi har dock fått tag på två som är relaterad till medvetenhet kring användning av sociala 
medier. Dessa två tillsammans kan hjälpa med att jämföra för att se om det finns skillnader på 
användningen av de sociala medier samt om det finns större medvetenhet kring risker och hot av 
användningen. Den första heter “Engagement of Young People in Social Networks: Awareness 
and Security” och är skriven av Lynette Dravin och Günther R. Drevin.  
 
Drevin och Drevin (2013) skriver en undersökning om hur dagens informations- och 
kommunikationsteknologier har förändrat hur användandet av dessa kopplar sig till familj och 
vänner. Studien vänder sig till två specifika sociala medier: Facebook och MXit - en applikation 
som används i Sydafrika, men som vi inte kommer beakta i denna studien då Drevin och Drevin 
(2013) inte har blandat ihop statistikerna. De riktade sin undersökning till ungdomar på 
högstadiet och universitetet, alltså åldrarna 14-19 och 19-24. Inom denna undersökningen finns 
det två frågor och medhörande statistik som är relevanta för oss att jämföra gentemot. I frågan 
om de studerande tyckte att Facebook var säkert var det de yngre som var lite mer positiva mot 
informationssäkerheten.  
I diagrammen som presenterars, representerar Gr8 Gr10 och Gr11 elever i åldern 14-19 medans 
IT2, Mixed och Hons representerar studenter i åldern 19-24. 
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Figur 2.1: Hur säker är Facebook? Statistik av en undersökning från Drevin och Drevin (2013, Fig. 5) 
 
En annan fråga som passar vår studie bra är ett tänkt scenario på dessa medier som leder till att 
de studerande kommer bli utsatta för ett phishing-angrepp. Det fanns två svar för detta scenario 
och de presenterar sedan hur många som svarade rätt eller inte. Här kan det ses ett mönster, av att 
desto yngre man är, desto mindre medvetenhet har de om dessa risker och attacker. 
I diagrammen som presenterars, representerar Gr8 Gr10 och Gr11 elever i åldern 14-19 medans 
IT2, Mixed och Hons representerar studenter i åldern 19-24. 
 
Figur 2.2: Phishing scenario? Statistik av en undersökning från Drevin och Drevin (2013, Fig. 14) 
 
Den andra studien är “Information Security Awareness: Comparing Perceptions and Training 
Preferences” av Farooq & Ullah Kakakhel (2013). Denna studien tar upp ifall det finns skillnad i 
medvetenhet av säkerhet inom de sociala medier beroende på var man befinner sig. Farooq och 
Ullah Kakakhel (2013) gjorde undersökningen på tre universitet per land, det första var Pakistan 
och det andra var Finland. I det pakistanska caset fanns det 239 studenter som svarade var 57 
procent mellan 21-30 år och det Finska, av de 614 var det hela 77 procent. Studien hade fyra mål 
varav den första är intressant för vår studie. Det var att jämföra inställningen av de svarande när 
det gäller medvetenheten kring informationssäkerhet. Tabellen visar hur säker de ansåg sig själva 
vara gentemot informationssäkerhet. 
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Figuren förklarar hur säkra de unvisitetsstuderande anser sig själva. Case I är studenterna från 
Pakistan medans Case II är Finland. 
 
Figur 2.3: Hur säker de anser sig själva? Statistik av en undersökning från Farooq och Ullah Kakakhel 
(2013, Table II) 
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3 Metod 
I denna delen av uppsatsen kommer vi att gå igenom den metod vi har valt att använda för att 
undersöka vår frågeställning och koppla vår undersökning till vår risker som vi skrivit om i 
kapitel 2. 
 
3.1 Kvantitativ enkätundersökning 
Vi valde att göra en kvantitativ undersökning eftersom vi anser att problemställningens område i 
denna studie förekommer relativt klar, som enligt Jacobsen (2002) är en förutsättning för 
kvantitativ användning. Vår problemställning är av testande karaktär och vi vill utforska i vilken 
utsträckning som användare av sociala medier är medvetna om vilka risker som finns och ifall de 
trots det utsätter sig för risker eller ifall de tar riskerna seriöst.  
 
Vårt tillvägagångssätt har varit att skapa en enkät online med frågor kring användandet av 
sociala medier, dessa frågor finns uppställda nedan med motivering och resonemang kring varför 
olika frågor är relevanta för undersökningen. I vår enkät valde vi att använda frågor som 
utnyttjade både ord och siffror i svarsalternativen och detta beror på att vi i vissa fall är 
intresserade av konkreta svar, exempelvis vad gäller kön (man/kvinna) och i andra fall som 
gäller användarens uppfattning kring dennes informationssäkerhet vill vi ha nyanserade svar för 
att kunna jämföra de olika svarsgivarnas uppfattningar kontra vad de har gjort via sociala medier. 
Då kan vi se hur användarnas uppfattning kontra beteende samspelar. Enkäten skickades ut via 
mail och sociala medier till universitetsstudenter eftersom det är en lättåtkomlig grupp individer 
som förväntas använda dessa medier. 
 
3.2 Enkätfrågorna 
Enkätfrågorna återspeglar behovet vi har av så korrekta och skarpa svar som vi kan få, därför är 
svarsmöjligheter begränsade till konkreta svar, det är antingen ja eller nej, eller en skala från 1 
till 5. Vi har valt att dela in frågorna i delar för att respondenterna inte ska känna sig 
överväldigade av mängden. Inom dessa olika delar förekommer det följdfrågor från föregående 
del, även om kopplingen till teorin inte finns synlig kommer vi att göra kopplingen till frågor och 
följdfrågor kortfattat medans en mer översiktlig genomgång för varje fråga finns i Bilaga 1: 
Fullständiga enkätfrågor med motivation.  
 
Enkätens frågor är uppdelade i fem delar där den första delen innehåller tre enkla frågor till den 
respondenten om ålder, vilka sociala medier som han/hon använder samt hur ofta denna person 
är inne på dessa medier. Del 2 innehåller en lång lista av olika funktioner som respondenten ska 
fylla i för att se i vilken utsträckning han/hon använder de sociala medier. Del 3 kommer att ta 
upp vilka funktioner som används och av vem. Dessa funktioner är utökat ifrån del 2 men dess 
användning är kopplat till riskerna som är skrivna under kapitel 2.2. Del 4 handlar för oss om att 
skaffa sig en uppfattning av hur säker respondenterna känner sig i deras användning av deras 
sociala medier. Del 5 frågar vi respondenterna mer eller mindre direkt ifall de har varit i 
situationer som starkt pekar på om de har varit utsatt för ett av angreppen vi listat. Dessa frågor 
kan vara direkta men också uppfattas som indirekta för de som är otränade inom säkerhet. Alla 
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frågor och följdfrågor kan kopplas ihop för att se om de har hög medvetenhet eller om de besitter 
en känsla av falsk trygghet.  
 
Detta har vi försökt förenkla genom att göra en tabell som samarbetar med Bilaga 1: Fullständiga 
enkätfrågor med motivation, för att bättre ge klarhet över vår analys av empiri och litteraturens 
samverkan med varandra. 
 
Nr. Fråga Risk Medvetenhet 
1. Har du någonsin ställt in säkerhetsinställningar själv? + 
Hur säker anser du att dina säkerhetsinställningar är 
inställda? 
Allmän högre chans för 
angrepp. 
Den egna uppfattningen och den 
faktiska. 
2. Ställt in säkerhetsinställningar själv + Gett din position i 
ett inlägg fär att visa vart du är just nu? + Hur säker anser 
du att din personliga information är på dina sociala 
nätverk?  
Fysiska risker. Den egna uppfattningen och den 
faktiska. 
3. Har du någonsin använt single sign-on? Single sign-on, malware, 
indentity theft, phishing. 
Den faktiska uppfattningen. 
4. Har du någonsin spelat spel via sociala nätverk? + För att 
slippa köpa valuta i spelen använt dig av reklam för att 
skaffa detta gratis + Hur säker anser du det är att betala i 
online-spel med kreditkort på sociala nätverk? 
Game scam. Den egna uppfattningen. 
5. Har du någonsin gillat en websida genom Facebook, 
Twitter eller LinkedIn’s “gillar” knapp som ligger på en 
tredje parts hemsida? 
Click fraud. kan ge en vag förståelse av en 
individs prioritering när det gäller 
den “Gilla” knapp. 
6. Innan du kan få tillgång till en webbplats, så måste du 
först gilla deras sida? 
Click fraud Hur ser det ut gentemot den övre 
frågan, är folk mer säker att 
clicka på en gilla knapp bara för 
att de måste in, eller beror det helt 
på intresse (att de gillar Netflix) 
7. Tror du att du någon gång blivit nekad ett jobb på grund 
av exempelvis bilder eller information som du lagt ut på 
dina sociala nätverk? + Hur säker anser du informationen 
är som du lägger upp på dina konton? + Hur orolig är du 
för att blivande arbetsgivare kollar upp dig på nätet innan 
anställning? 
Organisationer Vett de om att denna faran finns? 
(kan mäta den per de första 2 
frågor men vi kan inte vetta oss 
säkra på om de någongång har 
missat ett jobb) 
8. Hur säkert anser du att det är att tillåta andra sidor och 
appar att få tillgång till din information på dina sociala 
nätverk? 
Malware Den egna uppfattningen och den 
faktiska. 
9. Du har fått mail om att någon har försökt logga in på ditt 
konto från någon annan plats i världen och att du måste 
byta lösenord? + Ställt in säkerhetsinställningar själv + 
Hur säker anser du att ditt/dina lösenord är på dina sociala 
nätverk? 
Identity theft, phishing 
och framtidiga evil twins 
(för nu är dina vänner 
också utsatta). 
Den egna uppfattningen och den 
faktiska. 
10. Du fått ett meddelande från en du känner som frågar om 
pengar och det senare visat sig att det inte var dem? 
Detta kan vara ett 
exempel på phishing 
angrepp och att någon 
kanske har utsatts för 
Kan inte sägas då vi inte vett hur 
pass de reagerade på meddelandet 
och föll för fällan. (Kan visa hur 
ofta det förekommer och hur 
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ovanstående fråga. utsatt man kan vara) 
11. Hur säker anser du att det är att klicka på innehåll som 
dina vänner länkat? + Hur säkert anser du att det är att 
klicka på innehåll som okända användare länkar 
(exempelvis i grupper)? + Hur säkert anser du att det är att 
klicka på innehåll som företagssidor länkar? + När du 
försökt komma ut på Internet via din webbläsare fått upp 
en sida som blockerar dig från att gå vidare om du inte 
betalar för det? 
PHISHING, kan vara på 
grund av en EVIL TWIN 
att vänner länkar. 
Det kan ge en vag medvetenhet 
om vart ifrån det är mest 
sannolikt att det kommer angrep 
ifrån. 
12. Du har genom en annan sida försökt logga in på ett av 
dina sociala nätverkskonton, men misslyckat? + Följd 
fråga: Har det senare kommit mail från det sociala 
nätverkets administratörer om att någon de tror är 
obehörig försökt logga in på ditt konto? 
Phishing eller malware 
med följd att lösenord har 
äventyrats, men 
mislyckats i försöket. 
Om de visste vad phishing är, 
skulle de aldrig gjort detta. 
Tabell 3.1: Förkortad genomgång av enkätfrågor. 
 
3.3 Hantering av insamlad data 
Datan vi samlat in kommer från en enkät som vi har skapat med Googles enkätverktyg, vi valde 
att använda detta eftersom det inte ställer några krav på oss som skapar enkäten i form av reklam 
eller andra kostnader, och ställer inte heller några krav på våra svarsgivare, så som inloggning, 
trycka på reklam eller liknande. I detta verktyg finns också en automatisk 
sammanställningsfunktion som skapar en grafisk presentation i form av cirkeldiagram eller 
stapeldiagram och procentsatser för hur många användare som har svarat vad och på vilken 
fråga. Det gör det lätt och snabbt för oss att sammanställa datan vi fått in och kunna analysera 
den. 
 
3.4 Kritik av metodval 
Svårigheter med att använda enkätundersökning är att människor tolkar saker de läser olika och 
kan därför få olika uppfattning om vad frågorna egentligen innebär (Jacobsen, 2002), vilket är ett 
problem som vi fått ta ställning till när vi utformat enkäten samt i de svar vi får in. Eftersom det 
är en sluten undersökning kan användaren inte heller ge kommentarer till sina val och kan därför 
ha svårt att uttrycka sig så som den hade gjort vid en intervju (Jacobsen, 2002). Vi ansåg dock att 
detta var nödvändigt för att få en så bred bild av området som möjligt eftersom vi vill kartlägga 
hur nuläget ser ut. 
 
3.5 Validitet och reliabilitet 
En sak i vår undersökning som kan vara ett problem för validiteten och reliabilitet av vår 
undersökning är att vi fått in svar från 51 svarsgivare. Enligt Jacobsen (2002) bör urvalet inte 
vara mindre än 100 svarsgivare eftersom det försvårar analysen av datan och gör att 
felmarginalerna kan bli stora. Att vi valt att skicka ut enkäten till universitets studenter kan även 
detta påverka svaren i vår undersökning. 
Vidare tar vi upp fenomenet game scam i vår teori och vi måste säga återigen att vi inte har 
någon akademisk grund för detta fenomen men ändå kände att det är viktigt för oss att ta upp det. 
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Detta kan påverka validiteten för vårt arbete inom aspekten game scams men vi anser inte att det 
påverkar resultatet i resten av undersökningen. 
  
Riskmedvetenhet vid användning av sociala medier  Karred Larsen & Siljelid 
25 
 
4 Empiri 
I detta avsnittet av vår studie kommer vi att gå igenom all insamlad data steg för steg och 
analysera den för att senare kunna gå vidare till en fördjupande analys i avsnitt 5: Analys och 
diskussion. 
 
4.1 Presentation av insamlad data 
En sammanställning av svarsfrekvensen finns i Bilaga 2 och en sammanställning av 
enkätundersökningen finns i Bilaga 3. Vi fick totalt 51 respondenter varav majoriteten på 69% 
var i åldersgruppen 20-30 år. Alla respondenter använder sig av Facebook, övervägande del 
använder också LinkedIn och en liten del använder även Twitter. Hela 86% säger att de är inne 
på sociala medier flera gånger dagligen. (Tabell 4.1) 
 
Fråga Medelvärde Median Typvärde (% av svaren) 
1. Hur gammal är du -  - 
  
20-30 (69%) 
2. Vilka av följande sociala 
nätverk använder du 
- - Facebook (100%)   
LinkedIn (51%)   
Twitter (24%)  
3. Hur ofta är du inne på sociala 
nätverk 
- - Flera gånger per dag (86%) 
Tabell 4.1 Enkätsvar grundläggande information 
 
När det kommer till vilka funktioner som används på Facebook så svarade övervägande del av 
respondenterna, hela 92%, att de gillat inlägg och skickat meddelanden till andra användare. 
Andra funktioner som också var använda av många var att kommentera andras inlägg, gå med i 
grupper och posta egna inlägg. (Tabell 4.2) Via Twitter hade alla respondenter som använder 
Twitter svarat att de postat tweets och nästan alla hade följt användare som de känner samt 
användare som de inte känner. Alla respondenter som svarat att de använder LinkedIn har gjort 
sig en presentation med CV och övervägande del har även lagt till sina arbetskamrater och följt 
företag. (Tabell 4.2) 
 
Fråga Medelvärde Median Typvärde (% av svaren) 
4. Vilket av följande har du gjort 
på Facebook 
- - Gillat inlägg (92%) 
Skickat meddelanden till andra 
användare (92%) 
Kommenterat andras inlägg 
(88%) 
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Gått med i grupper (82%) 
Postat ett inlägg (80%) 
5. Vilket av följande har du gjort 
på twitter 
- -  Postat tweets (24%) 
Följt anv. du känner (22%) 
Följt anv. du inte känner (22%) 
6. Vilket av följande har du gjort 
på LinkedIn 
- - Skapat en profil (CV) (53%) 
Lagt till arbetskamrater (47%) 
Följt företag (33%) 
Tabell 4.2 Enkätsvar funktioner 
 
Mer generella funktioner som medierna har samlade vi under en egen rubrik. Vi fick då reda på 
att övervägande del av respondenterna har använt sig av single sign-on, de använder inte 
gillaknappar på externa hemsidor, de anger sin position i sina inlägg och nästan alla har ställt in 
sina egna säkerhetsinställningar. (Tabell 4.3) De allra flesta, 57%,  har inte spelat spel och de 
använder inte reklam för att finansiera spelandet. 
 
Fråga (Har du någonsin använt 
dig av:) 
Medelvärde Median Typvärde (% av svaren) 
7. Single sign-on - - Ja (55%) 
8. Gillat en webbsida genom 
Facebooks, Twitters eller 
LinkedIns ”gillarknapp” som 
ligger på tredje parts hemsida 
- - Nej (59%) 
9. Gett din position i inlägg - - Ja (57%) 
10. Ställt in 
säkerhetsinställningar 
- - Ja (86%) 
11. Spelat spel - - Nej (57%) 
12. För att slippa köpa valuta i 
spelen, använt dig av reklam för 
att skaffa denna gratis 
- - Nej (80%) 
Tabell 4.3 Enkätsvar funktioner 2 
 
Därefter kommer enkäten in på respondentens egna uppfattning om hur säkra de anser sina egna 
beteenden och information som de lämnar ut är.  Här få respondenterna svara på en skala från 1-
5 där 1 är inte alls säker och 5 är väldigt säker. De flesta anser att deras lösenord är okej om än 
inte perfekta då de flesta svaren låg runt 3-4. (Tabell 4.4) Många anser inte att deras personliga 
information är säker på de sociala medierna då 35% svarade 2 och medelvärdet låg på 2,7. 
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Respondenterna ansåg inte att den informationen som de själva lägger upp på kontona är säker. 
De anser dock inte att det är säkert att klicka på innehåll som vänner har länkat. (Tabell 4.4) 
Många ställer själva in sina säkerhetsinställningar (Tabell 4.3) och de anser att de är ganska säkra 
(Tabell 4.4). Av respondenterna så verkar övervägande del tycka att det inte är säkert att betala 
med kort i spel via sociala medier. 
 
Fråga Medelvärde Median Typvärde (% av svar) 
13. Hur säkert anser du ditt/dina 
lösenord på sociala nätverk 
3,68 3 3 (31%) 
4 (31%) 
14. Hur säker anser du att din 
personliga information är på dina 
sociala nätverk 
2,7 3 2 (35%) 
15. Hur säker anser du att 
informationen är som du lägger 
upp på dina konton 
2,74 3 2 (33%) 
3 (33%)  
16. Hur säkra anser du att dina 
säkerhetsinställningar är inställda 
3,37 3 4 (35%) 
17. Hur säkert anser du det är att 
betala i online-spel med 
kreditkort på sociala nätverk 
2,6 3 1 (29%) 
18. Hur säkert anser du det är att 
klicka på innehåll som dina 
vänner länkat 
2,74 3 3 (35%) 
Tabell 4.4 Enkätsvar säkerhetsuppfattning 
 
Att klicka på innehåll som okända användare länkat anser respondenterna inte är säkert, 
samtidigt som de anser att det är mer säkert att klicka på innehåll som företagssidor länkat 
(Tabell 4.5). Respondenterna anser inte att det är säkert att tillåta andra sidor och appar att få 
tillgång till deras information och de är heller inte oroliga för att arbetsgivaren ska utnyttja 
sociala medier för att kolla upp dem innan anställning (Tabell 4.5). 
 
Fråga Medelvärde Median Typvärde (% av svar) 
19. Hur säkert anser du att det är 
att klicka på innehåll som okända 
användare länkar (exempelvis i 
grupper) 
2,1 3 1 (35%) 
20. Hur säkert anser du att det är 
att klicka på innehåll som 
2,98 3 3 (39%) 
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företagssidor länkar 
21. Hur säkert anser du att det är 
att tillåta andra sidor och appar 
att få tillgång till din information 
på dina sociala nätverk 
2,12 3 2 (37%) 
22. Hur orolig är du för att 
blivande arbetsgivare kollar upp 
dig på nätet innan anställning 
2,25 3 1 (35%) 
Tabell 4.5 Enkätsvar säkerhetsuppfattning 2 
 
När vi gick vidare till vilka angrepp som respondenterna utsatts för så har övervägande del inte 
utsatts för något sådant, i något varierande grad, där det är vanligare att de blivit utsatta för 
inloggningsförsök från andra platser i världen (Tabell 4.6). Det är även lite vanligare att 
respondenterna är med om att webbplatser vill att de ska gilla deras sida innan de får tillgång till 
webbsidans material (Tabell 4.7). 
 
Fråga (har du utsatts för 
följande:) 
Medelvärde Median Typvärde (% av svar) 
23. Du har fått mail om att någon 
försökt logga in på ditt konto från 
någon annan plats i världen och 
att du måste byta lösenord 
- - Nej (63%) 
24. Du har fått ett meddelande 
från en du känner som frågar om 
pengar och det senare visat sig att 
det inte var dem 
- - Nej (84%) 
25. Du har genom en annan sida 
försökt logga in på ett av dina 
sociala nätverkskonton, men 
misslyckats 
- - Nej (84%) 
25. Följdfråga: Har det senare 
kommit mail från det sociala 
nätverkets administratörer om att 
någon de tror är obehörig försökt 
logga in på ditt konto 
- - Nej (67%) 
Tabell 4.6 Enkätsvar angrepp 
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Fråga (har du utsatts för 
följande:) 
Medelvärde Median Typvärde (% av svar) 
26. Innan du kan få tillgång till 
en webbplats så måste du först 
gilla deras sida 
- - Nej (51%) 
27. När du försökt komma ut på 
internet fått upp en sida som 
blockerar dig från att gå vidare 
om du inte betalar för det 
- - Nej (86%) 
28. Tror du att du någon gång 
blivit nekad ett jobb på grund av 
exempelvis bilder eller 
information som du lagt ut på 
dina sociala nätverk 
- - Nej (96%) 
Tabell 4.7 Enkätsvar angrepp 2 
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5 Analys och diskussion 
I denna del av studien kommer vi att gå in i detalj i vår insamlade data. Tanken med denna studie 
var att kartlägga hur stor riskmedvetenhet som användare av sociala nätverkssidor har, vi ville 
också kolla på hur deras uppfattade medvetenhet påverkar deras handlingar på sociala medier.  
 
I vår undersökning fick vi reda på att lite beroende på plattform så har en viss del av användarna 
lagt till främmande människor i sina kretsar (Tabell 4.2, fråga 5). Det är en förhållandevis liten 
del av de som svarat på enkäten men det väcker ändå frågetecken kring hur användarna tänker 
när de gör en sådan sak. Att lägga till okända personer på diverse sociala medier är en stor risk 
eftersom du inte vet vem den här personen är och vilka intentioner den har med att lägga till dig 
som vän. Det kan i värsta fall vara någon som vill ta all information de hittar om dig för att 
antingen lura dig, det skulle kunna handla om tjuvar som vill ta reda på när du ska på semester 
eller att de vill försöka sprida skadlig kod till dig, exempelvis en click fraud, så att du i din tur 
sprider det vidare till alla dina vänner. Ett antal personer angav dessutom att de angett positioner 
i sina inlägg på sociala medier, vilket även detta är en risk i sig själv utan att ha lagt till okända 
människor, speciellt för de personer som har sämre inställda sekretessinställningar, då deras 
inlägg inte bara visas för vänner utan även vänners vänner eller öppet för alla att se. En sak värd 
att notera är dock att dessa medier används till olika saker och på olika sätt, Twitter är 
exempelvis lite mer av ett diskussionsforum och användarna lägger förmodligen inte ut lika 
mycket information där som på Facebook och det kan därför anses säkrare att lägga till okända 
personer där i jämförelse. På LinkedIn kan det istället handla om att skaffa rätt kontakter för att 
få ett visst jobb och att användarna därför lägger till människor de inte känner. Twitter och 
LinkedIn anses därmed inte som lika personligt som Facebook gör, vilket gör att användarna har 
större skepsism inom det mediet. 
 
I Tabell 3.1, fråga 1 går vi igenom säkerhetsinställningar och hur användarna ser sin egen 
säkerhet. I grafen nedan kan ni se en skala på x-axeln som visar hur säkert användaren anser att 
dennes säkerhetsinställningar är på sina sociala medier, där 1 är inte alls säker och 5 är väldigt 
säker. Av alla respondenter hade hela 86% ställt in egna säkerhetsinställningar (Kap 4, Tabell 
4.3), bara detta i sig tyder på att respondenterna förstår att det finns risker och vill skydda sig. De 
anser generellt att deras säkerhetsinställningar är inställda på ett bra sätt men tycker oavsett inte 
att deras personliga information är säker på sociala medier (kap 4, Tabell 4.4). Vad detta antyder 
är att respondenterna har en naturlig skeptisk inställning till sociala medier och att lämna ut sin 
information till dessa tjänster, med andra ord tar respondenterna användandet av sociala medier 
seriöst. Tittar vi på undersökningen som Drevin och Drevin utförde (kapitel 2.3) så kan vi se att 
respondenterna där på något vis ökade sin kunskap kring risker med åldern, de yngre 
respondenterna (14-19) ansåg i högre grad att Facebook var säkert. I de högre åldrarna (19-24) 
var ansågs Facebook mindre säkert. I vår studie var respondenterna mellan 20-30 år och det visar 
en viss likhet med Drevin och Drevins studie på så sätt att åldern kan påverka hur användarnas 
medvetenhet till viss del ökar med åldern och därav att våra respondenter har större medvetenhet 
kring risker. 
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Figur 5.1. Respondenternas uppfattning av hur säkra deras säkerhetsinställningar är inställda (1 - inte 
alls säkra - 5 väldigt säkra). 
 
En intressant sak är att större andelen respondenter har lämnat ut sin position i inlägg på sociala 
medier, vilket enligt Timm och Perez (kapitel 2.2.5) är en risk eftersom brottslingar kan utnyttja 
denna informationen till exempelvis inbrott. De lämnar ut sin information trots att de vet om att 
det inte är säkert att göra det, de tar medvetet en onödig risk för att posta inlägg. Tittar vi även 
närmre på de respondenter som inte ställt in egna säkerhetsinställningar så ser vi att 5 av 7 har 
lagt ut sin position i sina inlägg på sociala medier (Figur 5.2). Detta är så klart ingen majoritet av 
respondenterna men det visar att om vetskapen kring säkerhet inte är stor hos användaren så är 
den mer benägen att göra saker som är mer riskfyllda. 
 
  
Figur 5.2 Andelen respondenter som ställt in egna säkerhetsinställningar & Figur 5.3 Andelen 
respondenter som inte ställt in egna säkerhetsinställningar som har gett ut sin position i inlägg. 
 
För sedan att kolla ståndpunkten respondenterna tar, ser vi i Figur 5.4 att de som svarat att de har 
och inte har lagt deras positioner i inlägg, samt hur säker de tycker att denna informationen är. Vi 
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kan se att båda dessa grupperna inte har det största förtroende till säkerheten på de sociala 
medierna då största parten av svar lägger sig åt den kritiska sidan. Detta även i samband med 
Figur 5.1 där hela 44 av 51 har ställt in deras egna säkerhetsinställningar, tyder på en delvis hög 
medvetenhet om fysiska risker som redovisat i kapitel 2.2.5. 
 
 
Figur 5.4: Vilka respondenter som har och inte har lagt deras position i inlägg och hur säker de tycker 
deras information är på deras konton. 
 
I Tabell 3.1, fråga 2 tar vi reda på vilka respondenter som har använt sig av single sign-on. Av 
respondenterna är det  28 som använder single sign-on medans 23 respondenter inte gör det 
(Tabell 4.3, Fråga 7). Som det framgick i kapitel 2.2.7 så öppnar denna inloggningsmetod upp 
olika risker som kan kompromissa personlig information från sociala medier. Dessa börjar redan 
när en användare väljer att använda single sign-on, för då säger den att det är ok att vissa 
hemsidor får åtkomst till information som namn, ålder, email adress och profilbild. Ibland kan 
det även innefatta tillåtelse att göra inlägg på användarens sida samt att göra vännerlistan synlig. 
Som genomgått i både kapitel - 2.2.1 Malware, -2.2.2 Phishing, -2.2.3 Evil twin samt 2.2.4 
Identity theft, så är denna informationen mer än tillräcklig för att en användare ska råka illa ut. 
Av respondenterna så anser störst andel att det inte är säkert att ge andra sidor och appar tillåtelse 
till deras sociala medier (Tabell 4.5, fråga 21). Detta är därför motsägelsefullt eftersom 55% av 
användarna använder single sign-on trots att de inte borde. Alltså agerar respondenterna emot sitt 
förnuft och använder single sign-on trots detta. Det kan bero på att de litar på sidorna som de 
loggar in på utanför de sociala medierna exempelvis företagssidor. Respondenterna visar i vår 
undersökning att de har större förtroende för företagssidor än för okända användare (Tabell 4.5, 
fråga 19-20).  Även om dina uppgifter i praktiken ligger hos ett socialt media som du anser vara 
säkert så är det inte säkert att de tjänster du kopplar ditt konto till är det. Därmed är det möjligt 
att desto fler konton som du kopplar till dina sociala medier desto större chans är det att 
informationens integritet inte kan upprätthållas. För vissa användare är det kanske uppenbart att 
single sign-on inte alltid är den bästa funktionen, men för många är det smidigt och lätt. I det här 
fallet spelar även användarens lösenord in, har användaren ett svagt lösenord som är lätt att 
knäcka kan användarens alla konton hackas på en och samma gång.  
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I Tabell 3.1, fråga 3 behandlas frågan av hur respondenter agerar och beter sig på sociala medier 
när de håller på med spel. I Figur 5.5 separeras de respondenter som använder sig av 
spelfunktioner, från dem som inte gör. Utav dessa är det intressant att veta vem som har använt 
sig av reklam i spelen för att kunna få spelvaluta, detta visas i Figur 5.6. 6 respondenter av 51 har 
använt sig av reklam för att få gratis spelvaluta, det vill säga ungefär 12 %. Detta som tidigare 
nämnts under kapitel 2.2.9 är perfekta förutsättningar för att komma åt privat information som 
senare kan säljas vidare. Bara spelen i sig är en risk eftersom det kan vara svårt att avgöra vem 
som står bakom spelen när de är appar på medier, att dessutom lita dem med sina kontouppgifter 
är en stor risk. De som dessutom inte var intresserade av att betala för spelvaluta eller något 
annat i spelet kan lockas av annonserna som i själva verket är Lead generators (kapitel 2.2.9). De 
bedragare som använder sig av click eller view scams skulle inte ha något problem med att 
hoppa på tåget med Lead generators (kapitel 2.2.9), den enda som granskar vem som får “vara 
med” i spelet är spelets utvecklare och om det går dåligt för dem, vad säger att de inte sänker 
sina krav på vilka de tar in som Lead generators för att få in pengar? Av de 20 som svarat att de 
spelat spel har nästan en tredjedel klickat på Lead generators för att få någon form av fördelar i 
spelet. Det är förhållandevis många användare som utsatt sig för risken att vara delaktig i en 
click eller view scam och att bli utsatt för skadlig kod, spam och phising. 
 
  
Figur 5.5 Antal respondenter som spelar spel via sociala medier & Figur 5.6 Antal respondenter som 
spelar spel och som använt sig av reklam för att finansiera spelandet.     
 
Utöver detta blev det även frågat om hur säkra respondenterna tyckte att det är att betala med 
riktiga pengar för spelvalutan istället. Respondenterna tyckte i högst grad att det inte är säkert att 
betala för saker i spel (Tabell 4.4, fråga 17). I Figur 5.7 kan vi se hur de 21 respondenter som 
spelar respektive de 30 som inte spelar tyckte. Det intressanta att notera är att även 
respondenterna som spelar spel inte tycker att det är särskilt säkert att betala i spelen. Genom att 
betala i spel på sociala medier sparas det kreditkortsinformation som kan kommas åt för dem 
som kan ta sig in på konto genom Phishing som sagt i kapitel 2.2.2. Därför är det inte säkert att 
ge ifrån sig kortinformation.  
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Figur 5.7: Vilka respondenter som spelar och inte spelar samt hur säkert de tycker det är att betala 
online med kort. 
 
När tredjepartssidor lägger till knappar till sociala medier så har de oftast bara marknadsföring i 
åtanke. Vad vi ville få fram var ifall användarna av sociala medier använde dessa knappar för att 
gillar eller dela sidor på sina konton (kapitel 3.2, fråga 5), eftersom sidor skulle kunna använda 
knapparna för click frauds och för att komma åt känslig information om användaren. Över 
hälften av de som svarat på vår enkät har sagt att de inte gjort detta, vilket är bra men 41% har 
svarat att de gjort det (Tabell 4.3, fråga 8). Att användarna gör detta kan bero på att de litar på 
sidorna som de är inne på, exempelvis att det är ett stort företag eller organisation som är allmänt 
känd. Men det kan också bero på att de inte tror att dessa knappar kan användas för att få åtkomst 
till deras profil eller användas i en click fraud (kapitel 2.2.6). Vissa sidor utnyttjar sociala 
mediers funktioner så att de som besöker deras sida eller vissa delar av deras sida måste “gilla” 
sidan via sociala medier (kapitel 2.2.6). Lite som ett medlemskap, detta utnyttjar dem för att få 
fler användare att följa deras sida på sociala medier. Även detta kan användas som en click fraud. 
I kapitel 3.2 fråga 6 så tar vi reda på hur många respondenter som varit med om detta, i Figur 5.8 
ser vi att det är svårare för användarna att tacka nej till detta än till gillaknapparna. Även om 
övervägande del av respondenterna inte har gjort detta så tyckte några fler att det var okej att 
gilla sidan för att få tillgång till materialet som sidan erbjuder (Tabell 4.7, fråga 26). I det här 
fallet är det ännu större chans att det handlar om en click fraud eftesom sidan “ger” användaren 
något i utbyte mot sin information och därmed är en större frestelse som användarna inte lika 
enkelt kan urskilja som ett hot. Men även här handlar det om att användarna byter sin 
information mot deras och på så vis utsätter sig för riskerna av malware, phishing, och identity 
theft. 
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Figur 5.8: Visar vilka respondenter som har stött på sidor var man måste gilla dem för att få åtkomost. 
 
Tabell 3.1, fråga 7 tar vi upp om de tror att kommande arbetsplatser kommer kolla upp dem på 
sociala medier (kapitel 2.2.8). I Figur 5.9 tillfrågas respondenterna ifall de tror blivit nekad jobb 
på grund av tvivelaktiga element på deras konton och hur pass säker de känner att informationen 
är. Enligt Figur 5.9 finns det bara 2 som misstänker att detta är fallet och har samtidigt tyckt att 
deras information ändå ligger ganska säkert (Tabell 4.7, fråga 28). Vi kan inte veta ifall det har 
funnits fler fall eftersom det kräver en viss sorts omständigheter för respondenterna att ens tro att 
de har blivit nekad jobb på grund av detta - antingen att någon har berättat för dem eller att den 
potentiella arbetsplatsen har sagt ifrån, vilket verkar rätt osannolikt för dem att medge 
anledningen för avslag. 
 
 
Figur 5.9: Hur säker respondenter tycker deras information är samt om de misstänker de blivit nekad 
jobb på grund av arbetplatser kollat på deras information. 
 
Utöver dessa värden mätte vi dessutom hur pass oroliga respondenterna var för att bli uppkollade 
i samband med anställning och oberoende av hur säker de tycker deras information ligger på 
sociala medier. Detta presenteras i Figur 5.10 där vi ser att trots att de tycker deras information 
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inte är så säker (Tabell 4.4, fråga 15), så är de flesta ändå inte oroliga för att bli uppkollade av 
företag (Tabell 4.5, fråga 22).  
 
 
Figur 5.10: Hur orolig respondenter är för att bli uppkollade i samband med anställning. 
 
I Tabell 3.1, fråga 8 går vi in på området av hur säkert våra respondenter anser att det är att tillåta 
andra sidor och appar att få tillgång till deras information på de sociala medier. I Figur 5.11 
presenteras dessa resultat och vi ser en överlägsen lutning mot den lite till mycket osäkra sidan 
(Figur 5.11, kolumn 1-2). Dessa resultaten talar för en övergripande grad av hög medvetenhet 
kring potentiella risker av synlig information för vissa parter (Tabell 4.5, fråga 21). Dessa risker 
ingår specifikt inom Malware (kapitel 2.2.1). Även om våra respondenter har utvisat en klar 
misstänksamhet mot att låta andra få direkt tillgång till deras information på deras konton så har 
de åt andra sidan inte visat större misstro mot single sign-on (kapitel 2.2.7) som ger precis sådan 
tillgång. Detta kan då tydligt bevisa att medvetenheten kring riskerna av single sign-on är väldig 
låg (Tabell 4.5, fråga 21). 
 
 
Figur 5.11: Hur säker respondenter tycker det är att tillåta andra sidor och appar åtkomst till information 
på de sociala medier. 
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För att ta reda på om respondenterna blivit utsatta för attack så frågade vi om de fått mail om 
inloggningsförsök på deras konton samt hur säkra de anser sina lösenord vara (Tabell 3.2, fråga 
9). 63% har inte varit med om detta (Tabell 4.6, fråga 23) men av de övriga respondenter som 
har det så har störst antal ställt in sina egna säkerhetsinställningar (Figur 5.13) och de har även 
ansett att de har bra lösenord (Figur 5.14, kolumn 3-5). Vi kan då tydligt se att även om du 
försöker vara säker och uppfattar dig som det, kan du utsättas för angrepp, angrepp som i det här 
fallet kan leda till identity theft (kapitel 2.2.4) och phising (kapitel 2.2.2) i första hand men även 
evil twin (kapitel 2.2.3) om rätt omständigheter råder och angriparen inte fått full åtkomst till 
kontot eller att användaren återtar det fort. Vi ser även huruvida användarna varit med om att en 
vän skrivit och bett om pengar eller liknande, där det visat sig att det inte var dem, att 16% varit 
med om detta (Tabell 4.6, fråga 24 ). Alltså kan vi se att vissa gånger så lyckas dessa försöken 
och det drabbar inte bara användaren själv utan kan även drabba användarens vänner. Att de som 
blivit angripna också anser att deras lösenord är säkra (Figur 5.14) kan också vara en felaktig 
bedömning eftersom någon försökt och kanske lyckats ta sig in på deras sida. 
 
:  
Figur 5.12 Andelen respondenter som fått mail om inloggningsförsök på deras konton. & Figur 5.13 
Andelen respondenter som fått mail och som själva ställt in säkerhetsinställningar. 
 
 
 
Figur 5.14 Andelen respondenter som fått mail och hur säkert de anser sitt/sina lösenord vara. 
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I Tabell 3.1, fråga 10 går vi på frågan ifall våra respondenter har blivit kontaktad av någon de 
känner som frågat om hjälp rent ekonomiskt av en eller annan anledning, men som senare har 
visat sig inte vara från den personen de trott. Med denna fråga syftar vi på kapitel 2.2.2, -2.2.3 
och -2.2.4, främst 2.2.2 som handlar om phishing. Resultatet, som visad i Figur 5.15, visar att 8 
av 51 har fått ett sådant meddelande. Vad vi kan säga vid detta är att 16% (Tabell 4.6, fråga 24) 
av respondenternas vänner på något sätt har fått sitt konto äventyrats och vår respondent står 
framför en evil twin eller en identity thief (Tabell 4.6, fråga 24).  
 
 
Figur 5.15: Om respondenter fått meddelande från någon de känner som frågar om pengar men senare 
visat sig inte vara dem. 
 
I Tabell 3.1, fråga 11 försöker vi genom ett par frågor förstå vad våra respondenter tycker om 
säkerheten av att trycka på länkar som är givna från olika typer av användare samt ifall de fått 
någon sort malware (kapitel 2.2.1) som följd av Phishing (kapitel 2.2.2). I Figur 5.16 syns det att 
respondenterna känner sig mest säkra med att trycka på länkar från företag, med ett medelvärde 
på 2.98 (Tabell 4.5, fråga 20). Detta i sig är förunderligt speciellt med tanke på att det är lätt att 
göra en så kallad evil twin (kapitel 2.2.3) av ett riktigt företag eller en organisation, utan att 
medlemmar har en chans att veta att detta inte är riktigt. Därmed går det att spekulera i huruvida 
användarna tror att det företagen postar på något vis har granskats eller att deras konton på något 
vis är säkrare än vanliga användares. Men liksom andra användare kan företagskonton också 
kompromissas exempelvis av dåliga lösenord, malware eller att kontot är en evil twin av det 
riktiga företaget, om företagets konto inte har verifierats på något sätt, vilket ändå inte säger att 
kontot inte har blivit stulet eller utsatt för skadlig kod eller används för phising. Därmed är det 
inte säkrare att lita på ett företagkonto mer än på ett vanligt användarkonto. Enda aspekten som 
skulle kunna vara säkrare är att det går snabbare för företagen att inse att något är fel och fixa 
problemet än det gör för en användare eftersom företaget har någon form av rykte och validitet 
att upprätthålla och snabbt får klagomål från missnöjda kunder. Därefter kommer vänner med ett 
snittvärde på 2.74 (Tabell 4.4, fråga 18) och sedan främmande som har ett snittvärde på 2.1 
(Tabell 4.5, fråga 20). Detta visar en medvetenhet där de majoriteten har en kritisk syn gentemot 
länkar i allmänhet. Detta kan jämföras med Figur 5.17 där det bara är 14% (Tabell 4.7, fråga 27) 
som har fått något sorts malware program som blockar användarens webbläsare gentemot 
betalning. 
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Figur 5.16: Vad respondenter tycker kring säkerheten av länkar från olika parter. 
 
 
Figur 5.17: Andel respondenter som fått Malware som blockerar dator mot betalning. 
 
När användare försöker logga in på sina sociala medier via utomstående sidor kan det ibland 
handla om falska inloggningar. Sidan låtsas vara en sak för att få tag i användarens uppgifter för 
att stjäla inloggningsinformationen och när de får uppgifterna visar den ett meddelande om att 
användaren misslyckats med inloggningen. För att ta reda på om respondenterna har blivit utsatt 
för detta, frågade vi först om de gjort misslyckade inloggningsförsök på utomstående sidor och 
som följdfråga om de fått ett mail om obehöriga inloggningsförsök på deras konto (kapitel 3.2, 
fråga 12). Av alla respondenterna var det 8 stycken som hade gjort detta och av de 8 så var det 6 
stycken som efteråt fått mail om obehöriga inloggningsförsök (Figur 5.18 och 5.19). Detta visar 
på att några med största sannolikhet varit med om ett angrepp. Dessa angrepp kan i värsta fall 
leda till phishingförsök och identity theft. Många respondenter avstår från att göra detta vilket 
tyder på bra medvetenhet kring riskerna. 
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Figur 5.18 Andelen respondenter som gjort misslyckade inloggningsförsök på utomstående sidor. 
 
 
Figur 5.19 Andelen respondenter som gjort misslyckade inloggningsförsök som senare fått mail om 
obehöriga inloggningsförsök. 
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5.4 Sammanfattning 
Syftet med vår frågeenkät var att försöka göra en mätning på hur medvetna användare av sociala 
medier är på risker som finns i användandet av deras funktioner. Det första som går att säga 
kring de svarandes säkerhetsinstinkt är att hela 86% har varit inne i inställningarna för deras 
konto och själv satt in vad de tycker är lämpliga säkerhetsåtgärder som de olika sociala medierna 
erbjuder. Redan här kan vi fastslå att de flesta då har någon förståelse för vad det betyder att 
skydda sig. Men även det bästa skyddet är inte alltid tillräckligt för de som har vetskapen och 
färdigheterna, speciellt inte om man använder vissa funktioner som man inte vet om att de kan 
vara farliga.  
Dessa funktioner kan vara att lägga sin position i inlägg, som 57% har gjort, för att berätta för 
kamrater var användaren ska ikväll eller vart de befinner sig just nu. När tillfrågat besvarade 
många respondenter att de inte kände sig helt säkra vid denna funktionen medans minoriteten 
inte såg några problem. En annan sådan funktion som sträcker sig över många andra olika 
hemsidor är single sign-on, som 55% av respondeneterna använder sig av. Denna funktionen har 
en risk, nämligen att respondenter som använder den funktionen ofta ger åtkomsttillstånd till 
hemsidor som använder detta, så att de kan se personlig information. Med tanke på att det är mer 
än hälften som använder detta är det något som borde informeras mer om.  
Andra funktioner så som spel har också en risk, vi frågade våra respondenter ifall de använder 
denna funktion och hur pass säkra de tycker det är att betala samt att använda reklam för att få 
gratis spelvaluta. Även om det är de minoriteten på 12% så är det fortfarande väldigt många med 
tanke på att dessa företagen som håller i spelen tjänar miljoner varje år. En till funktion som kan 
diskuteras att vara den vanligaste funktionen och mest kända för just precis dessa sociala medier 
är “Gilla” knappen. Men även här ska det aktas sig. För det kan finnas malware och andra 
otäckheter inbäddade i knapparna när de befinner sig på andra sidor än de sociala medierna och 
trycker du, kan du öppna en dörr som inte är lätt att stänga igen. När vi frågat våra respondenter 
detta har hela 41% använt sig av dessa knappar.  
 
När det kommer till ifall företag utnyttjar användarna av sociala medier i samband med 
anställning så såg vi att respondenterna inte var oroliga för detta och majoriteten trodde inte att 
de fått avslag på ett jobb för att de har olämpligt innehåll på sina sociala medier.  
Vi frågade även hur de kände när det gällde att ge åtkomst till deras information via appar och 
andra hemsidor om de blev tillfrågade. När respondenterna blev tillfrågade detta och kunde se 
risken direkt besvarade många att de kände sig osäkra på att ge sådant tillstånd.  
För att se om de någon gång blivit utsatta för angrepp frågade vi om de någon gång fått mail om 
att någon hade försökt logga in på deras konto. 37% hade varit med om detta och det är även om 
de ställt in deras egna säkerhetsinställningar och tyckt de haft bra lösenord.  
Vi var även nyfikna på våra respondenters följe, vi frågade dem ifall de någongång hade fått 
meddelande från en vän som hade sökt ekonomisk hjälp av respondenten, men senare visat sig 
inte vara vännen. Här svarade 16% att de varit med om detta, vilket tyder på att någon av deras 
vänner har utsatts för angrepp och nu provar på att utnyttja detta.  
När det kommer till att posta, dela och klicka på innehåll så fanns en naturlig återhållsamhet 
vilket syns av att användarna inte alls är lika benägna att klicka på innehåll länkat av en främling 
jämfört med av en vän. Det som däremot sticker ut är att de svarande litar mest på innehåll som 
företagssidor länkar.  
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Våra respondenters medvetenhet till Phishing ligger från en mellan till hög nivå. Här kan vi se en 
trend från tidigare studier, i Figur 2.2 (kolumn 4-6) att det finns minst det dubbla antalet 
studenter, inom samma ålders grupp som våra respondenter, som svarat korrekt på ett scenario 
som handlar om phishing angrepp. Utifrån allt som har genomgåtts i kapitel 5, har vi en rätt så 
bra uppfattning om hur säkra våra respondenter känner sig i frågan om sin informationssäkerhet. 
Vad vi kan se är att användarna har förhållandevis hög skepsism mot uppenbara faror, men i 
vissa fall kanske hotet inte är lika uppenbart för användarna och då är de mer oförsiktiga. Kollar 
vi tillbaka på tidigare studier (Figur 2.3) ser vi att de inte känner sig så säkra i deras vetskap om 
informationssäkerhet. Detta kan bero på att användarna inte är lika införstådda i alla risker som 
finns, utan de försöker vara säkra utifrån den kunskap de har kring riskerna. Men för att svara på 
detta hade en större och mer djupgående undersökning behövt göras, där användarna fick svara 
på vilka hot de visste om eller kände igen. 
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6 Slutsatser 
Som vi sett använder individer mellan 20-30 år sociala medier flitigt, så pass att de loggar in 
flera gånger per dag. I våra efterforskningar har vi sett att det finns många olika risker för 
individen och att dessa kan ha väldigt negativa effekter. Individen kan bli lurad på sina pengar, 
den kan bli lurad att tro att ett konto tillhör en viss person när det egentligen inte gör det, det kan 
vara så att personen själv blir imiterad av ett konto som inte är dennes. De kan bli utsatta för 
phishing, malware eller till och med bli rånade ifall det vill sig illa. Vidare finns även gömda 
risker, som exempelvis single sign-on där individen snabbt och enkelt kan logga in på nya 
hemsidor utan att skapa ännu ett nytt konto för denna sidan. Vi har i vår undersökning sett att 
användarna på dessa sociala medier är ganska medvetna om att de bör vara försiktiga med sin 
information och sina konton, men att vissa faror som inte rakt av är lika uppenbara, utgör 
fallgropar för användarna.  
Vi har under undersökningen kommit fram till att användarna av sociala medier har en ganska 
god uppfattning om vad som är säkert beteende och inte men i vissa fall väljer att inte agera 
utifrån vad som är säkrast för dem. Exempelvis kan användarna lämna ut sina position i inlägg 
på sociala medier trots att de har lagt till okända människor som kan utnyttja deras position och 
bilder för fysiska angrepp.  
 
Vi hoppas att uppsatsen kommer uppmana till vidare forskning på ett antal områden eftersom det 
inte finns så mycket forskning på dessa, dels en större studie på medvetenheten om risker och 
säkerhet på sociala medier, en utförlig kvantitativ undersökning med kvalitativa 
uppföljningsintervjuer för att bättre förstå varför användare väljer att inte följa sitt förnuft 
framför att använda de sociala mediernas funktioner. Vidare hoppas vi även kunna öppna en dörr 
för forskning kring game scams och hur stor utsträckning detta har och vilka effekter det faktiskt 
får på användarna. 
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Bilaga 1: Fulständiga enkätfrågor med motivation. 
 
1. Allmänt 
Under denna delen kommer vi fråga lite allmänna frågor för att kunna göra en generalisering i 
statistiken senare. Vi kommer även använda denna datan för att se ifall det finns koppling till 
undersökningar som gjorts i 2.3 tidigare studier. 
 
Hur gammal är du? 
Syftet med denna frågan är att försöka ta reda på ifall det finns skillnad mellan åldrar när det 
gäller användandet av de sociala medier samt medvetenheten om risker. 
 
Vilka av följande sociala nätverk använder du? 
Syftet med frågan är att se vad individer använder, i samarbete med vilka åldrar som gör detta. 
 
Hur ofta är du inne på sociala nätverk? 
Finns det skillnader mellan den tiden individen lägger ner, detta kommer även gå i samarbete 
med de två första frågorna, för att se om det finns någon form av mönster. 
 
2. Vilka funktioner använder du på följande sociala nätverk? 
Denna delen kommer att ta upp vilka funktioner som används och av vem. Finns det koppling 
mellan användandet och den aktiva tiden personerna använder på dessa medier, finns det 
skillnader mellan åldrar i detta användandet? Denna delen baseras på en undersökning som är 
upptagen under 2.1.1 Vad har sociala nätverk för användning. Här vill vi se ifall respondenternas 
svar på användandet av funktionerna inom de valda sociala medier stämmer överens eller om det 
finns skillnader på undersökningarna. Vissa av dessa funktioner kan även kopplas till risker 
under 2.2 Sociala nätverk och risker. 
 
Vilket av följande har du gjort på Facebook? 
Vilket av följande har du gjort på Twitter? 
Vilket av följande har du gjort på LinkedIn? 
Under dessa tre frågorna listar vi upp vilka funktioner som respondenterna har använt, visa 
variationer förekommer beroende på vilka av de sociala medier som har använts. 
 
3. Har du någonsin använt följande funktioner 
I den här delen av enkäten börjar vi fråga närmare om, ifall respondenterna någonsin har använt 
sig av följande funktioner som kan medföra de riskerna som vi har tagit upp under 2.2 Sociala 
nätverk och risker. För att anskaffa en så klar bild kring dessa svaren som möjlig är dessa Ja / 
Nej frågor. 
 
Har du någonsin använt single sign-on? 
Denna frågan kommer vi dra nytta för att se ifall folk har använt denna funktionen och 
medvetenheten kring risken i rubriken 2.2.7 Single sign on. 
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Har du någonsin gillat en websida genom Facebook, Twitter eller LinkedIn’s “gillar” knapp 
som ligger på en tredje parts hemsida? 
Frågans svar kommer visa hur många som använder sig eller har använt sig av sådan funktion, 
som innehåller risker i 2.2.6 Click fraud. 
 
Har du någonsin gett din position i ett inlägg? 
Svaret på denna frågan kommer visa ifall man använt denna funktionen och samtidigt ifall de 
varit medvetna om faran i detta. Denna faran kopplas till risken under 2.2.5 Fysiska risker och 
visar tydligt vad risken med detta är. 
 
Har du någonsin ställt in säkerhetsinställningar själv? 
Frågan verkar oskyldig men den kan diskuteras som vara den viktigaste, svaret kommer visa om 
folk vett om risken att säkerhetsintällningarna som standard är satta så att man enkelt som tredje 
man, kan hitta individen via google. Försummelsen av detta göra att alla risker under alla 
rubrikerna från 2.2.1 till 2.2.9 blir allt större. 
 
Har du någonsin spelat spel via sociala nätverk? 
Denna frågan kommer ta fram ifall respondenten har använt funktionen. 
 
Har du någonsin, för att slippa köpa valuta i spelen, använt dig av reklam för att skaffa detta 
gratis? 
Om man spelat spel och dessutom använt sig av reklam för att få gratis valuta i spelen finns 
risken för att man kan bli ifrån lurad information om sitt kredit kort, detta förekommer under 
2.2.9 Game scam. 
 
4. Hur säker är du? 
Igenom dessa frågorna kommer vi se hur respondenterna tycker och känner när det gäller 
säkerheten kring deras egen användning av de sociala medier. Genom att kolla på fråga 10 kan vi 
se ifall de är medveten om risker som finns eller om de fumlar runt i okunnighet kring detta. 
 
Hur säker anser du att ditt/dina lösenord är på dina sociala nätverk? 
Visar ifall kunskapen om faran finns eller inte. Ett dåligt lösenord är en risk som gör det lättare 
för alla risker under 2.2 Sociala nätverk och risker att faktisk lyckas. 
 
Hur säker anser du att din personliga information är på dina sociala nätverk? 
Här kommer respondenten att bedöma hur säker personen tycker att hans information är, som en 
följdfråga från Del 3 frågorna. 
 
Hur säker anser du informationen är som du lägger upp på dina konton? 
Respondenterna får bedöma hur säker han anser informationen han lägger upp är. 
 
Hur säker anser du att dina säkerhetsinställningar är inställda? 
Denna frågan kommer som följdfråga av fråga 10, som kommer visa hur pass säker våra 
respondenter känner sig av säkerhetsinställningarna. Detta kommer i samarbete med fråga 10, 
visa ifall en person blint tror på att säkerhet redan finns. 
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Hur säker anser du det är att betala i online-spel med kreditkort på sociala nätverk? 
En följdfråga från fråga 11 och 12 kan visa hur säker respondenterna tror att det är att betala med 
kreditkort, detta kan visa en medvetenhet av risken i 2.2.9 Game scam, tillsammans med 3.3.3 
fråga 11 och 13. 
 
Hur säker anser du att det är att klicka på innehåll som dina vänner länkat? 
En följdfråga av frågor 4-6 visar ifall respondenterna känner sig trygga i deras bekantas innehåll. 
 
Hur säkert anser du att det är att klicka på innehåll som okända användare länkar (exempelvis i 
grupper)? 
En följdfråga av frågor 4-6 visar ifall respondenterna känner sig trygga gentemot främmande på 
de sociala nätverk. 
 
Hur säkert anser du att det är att klicka på innehåll som företagssidor länkar? 
En följdfråga av ovanstående. 
 
Hur säkert anser du att det är att tillåta andra sidor och appar att få tillgång till din information 
på dina sociala nätverk? 
Denna frågan är associerat med risken 2.2.1 Malware, men kan även riskera 2.2.2 Phishing 
 
Hur orolig är du för att blivande arbetsgivare kollar upp dig på nätet innan anställning? 
En fråga som kommer att direkt koppla hur stor medvetenhet som finns för risken i 2.2.8 
Organisationer. 
 
 
Har du utsatts för följande 
I denna delen av frågorna kommer vi att tillfråga respondenterna ifall de har varit med om ett 
angrepp av något slag. Igen utan att låta det se ut som en direkt fråga. Allt härefter kommer att 
vara tillkopplat 2.2 Sociala nätverk och risker. 
 
Du har fått mail om att någon har försökt logga in på ditt konto från någon annan plats i världen 
och att du måste byta lösenord? 
Svaret kommer att belysa om respondenten har varit utsatt för ett angrep men som sedan har 
misslyckats. Detta visar att risken 2.2.1 Malware har försökts på denna personen. 
 
Du fått ett meddelande från en du känner som frågar om pengar och det senare visat sig att det 
inte var dem? 
Svaret i denna frågan kan betyda att någon i denna personens omgängeskrets har blivit utsatt för 
antingen 2.2.3 Ond tvilling eller 2.2.4 Stulen identitet. 
 
Du har genom en annan sida försökt logga in på ett av dina sociala nätverkskonton, men 
misslyckat? 
Om respondenten har råkat ut för detta kan det vara att de stött på risken under 2.2.1 Malware. 
 
Följd fråga: Har det senare kommit mail från det sociala nätverkets administratörer om att 
någon de tror är obehörig försökt logga in på ditt konto? 
Om svaret är ja, då framgår det tydligt de har råkat ut för 2.2.1 Malware som kan varit en bot 
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sida som liknar den sidan de ville logga in på och som senare har sparat deras information med 
en keylogger. 
 
Innan du kan få tillgång till en webbplats, så måste du först gilla deras sida? 
Denna frågan behandlar risken under 2.2.6 Click fraud som kommer missbruka den 
informationen som knapp tryckningen tar åt sig. 
 
När du försökt komma ut på Internet via din webbläsare fått upp en sida som blockerar dig från 
att gå vidare om du inte betalar för det? 
Om detta har hänt, betyder det att den respondenten har blivit angripen av 2.2.1 Malware som 
håller dennes dator gisslan tills en summa är betald. 
 
Tror du att du någon gång blivit nekad ett jobb på grund av exempelvis bilder eller information 
som du lagt ut på dina sociala nätverk? 
Denna frågan kommer belysa ifall det finns medvetenhet eller likgiltighet kring risken i 2.2.5 
Fysiska risker samt 2.2.8 Organisationer. 
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Bilaga 2 - Sammanfattning av svarsfrekvenser enkätundersökning 
 
Fråga Medelvärde Median Typvärde (% av svaren) 
1. Hur gammal är du -  - 
  
20-30 (69%) 
2. Vilka av följande sociala 
nätverk använder du 
- - Facebook (100%)   
LinkedIn (51%)   
Twitter (24%)  
3. Hur ofta är du inne på sociala 
nätverk 
- - Flera gånger per dag (86%) 
4. Vilket av följande har du 
gjort på Facebook 
- - Gillat inlägg (92%) 
Skickat meddelanden till andra 
användare (92%) 
Kommenterat andras inlägg 
(88%) 
Gått med i grupper (82%) 
Postat ett inlägg (80%) 
5. Vilket av följande har du 
gjort på twitter 
- -  Postat tweets (24%) 
Följt anv. du känner (22%) 
Följt anv. du inte känner (22%) 
6. Vilket av följande har du 
gjort på LinkedIn 
- - Skapat en profil (CV) (53%) 
Lagt till arbetskamrater (47%) 
Följt företag (33%) 
7. Single sign-on - - Ja (55%) 
8. Gillat en webbsida genom 
Facebooks, Twitters eller 
LinkedIns ”gillarknapp” som 
ligger på tredje parts hemsida 
- - Nej (59%) 
9. Gett din position i inlägg - - Ja (57%) 
10. Ställt in 
säkerhetsinställningar 
- - Ja (86%) 
11. Spelat spel - - Nej (57%) 
12. För att slippa köpa valuta i 
spelen, använt dig av reklam för 
att skaffa denna gratis 
- - Nej (80%) 
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13. Hur säkert anser du ditt/dina 
lösenord på sociala nätverk 
3,68 3 3 (31%) 
4 (31%) 
14. Hur säker anser du att din 
personliga information är på 
dina sociala nätverk 
2,7 3 2 (35%) 
15. Hur säker anser du att 
informationen är som du lägger 
upp på dina konton 
2,74 3 2 (33%) 
3 (33%)  
16. Hur säkra anser du att dina 
säkerhetsinställningar är 
inställda 
3,37 3 4 (35%) 
17. Hur säkert anser du det är att 
betala i online-spel med 
kreditkort på sociala nätverk 
2,6 3 1 (29%) 
18. Hur säkert anser du det är att 
klicka på innehåll som dina 
vänner länkat 
2,74 3 3 (35%) 
19. Hur säkert anser du att det är 
att klicka på innehåll som 
okända användare länkar 
(exempelvis i grupper) 
2,1 3 1 (35%) 
20. Hur säkert anser du att det är 
att klicka på innehåll som 
företagssidor länkar 
2,98 3 3 (39%) 
21. Hur säkert anser du att det är 
att tillåta andra sidor och appar 
att få tillgång till din 
information på dina sociala 
nätverk 
2,12 3 2 (37%) 
22. Hur orolig är du för att 
blivande arbetsgivare kollar upp 
dig på nätet innan anställning 
2,25 3 1 (35%) 
23. Du har fått mail om att 
någon försökt logga in på ditt 
konto från någon annan plats i 
världen och att du måste byta 
lösenord 
- - Nej (63%) 
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24. Du har fått ett meddelande 
från en du känner som frågar 
om pengar och det senare visat 
sig att det inte var dem 
- - Nej (84%) 
25. Du har genom en annan sida 
försökt logga in på ett av dina 
sociala nätverkskonton, men 
misslyckats 
- - Nej (84%) 
25. Följdfråga: Har det senare 
kommit mail från det sociala 
nätverkets administratörer om 
att någon de tror är obehörig 
försökt logga in på ditt konto 
- - Nej (67%) 
26. Innan du kan få tillgång till 
en webbplats så måste du först 
gilla deras sida 
- - Nej (51%) 
27. När du försökt komma ut på 
internet fått upp en sida som 
blockerar dig från att gå vidare 
om du inte betalar för det 
- - Nej (86%) 
28. Tror du att du någon gång 
blivit nekad ett jobb på grund av 
exempelvis bilder eller 
information som du lagt ut på 
dina sociala nätverk 
- - Nej (96%) 
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Bilaga 3: Sammanfattning av enkätundersökning 
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